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บทคัดย่อ
	 การวจัิยครัง้นีม้คีวามมุง่หมายเพือ่ศกึษาเปรียบเทยีบโทษทางอาญากบัโทษทางปกครองตามพ
ระราชบญัญตัคิุม้ครองขอ้มลูส่วนบคุล	พ.ศ.2562	วา่เปน็อยา่งไรและใหข้อ้เสนอแนะในการพฒันากฎหมาย	
โดยใชว้ธีิการวจัิยเชิงพรรณนา	(Descriptive	Research)	จากการรวบรวมขอ้มลูเอกสารตา่งๆ	ทีเ่กีย่วขอ้ง	
ผลการศึกษาพบว่าพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล	พ.ศ.	2562	(PDPA)	เป็นกฎหมายกลางที่
กำาหนดหลักเกณฑ์	 กลไก	หรือมาตรการกำากับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคลอันมี
ความสอดคล้องกับมาตรฐานสากล	คือ	General	Data	Protection	Regulation	 (GDPR)	ของสหภาพ
ยุโรป	 เพื่อคุ้มครองเจ้าของข้อมูลส่วนบุคคลจากการถูกละเมิดในความเป็นส่วนตัวและนำาข้อมูลส่วน
บคุคลไปแสวงหาผลประโยชนห์รอืเปดิเผยโดยไมไ่ดร้บัความยนิยอมและมกีารลงโทษผูก้ระทำาผดิในทาง
กฎหมาย	แม้ตามพระราชบญัญตันิีจ้ะมบีทกำาหนดโทษทางอาญาและโทษทางปกครองดงักลา่ว	แตพ่บวา่ 
แนวคดิและบทลงโทษมคีวามแตกตา่งกนั	อนัเนือ่งมาจากมลีกัษณะของโทษ	วตัถปุระสงคข์องการลงโทษ	
อตัราโทษทีแ่ตกตา่งกันน่ันเอง	อยา่งไรก็ดีประเทศไทยยงัมคีวามจำาเปน็จะตอ้งพฒันาแนวคดิในการบงัคบั
ใช้โทษท้ังสองประการตามพระราชบัญญัตินี้ต่อไป	 ไม่ว่าจะเป็นเรื่องการจำาแนกโทษที่มุ่งเน้นคุ้มครอง
ข้อมูลบางประเภทเป็นการเฉพาะ	หรือ	กรณีที่ควรลดการบังคับใช้โทษทางอาญาและมุ่งเน้นใช้โทษทาง
ปกครองมากขึ้นอันจะส่งผลในการดำาเนินกิจกรรมทางเศรษฐกิจของภาคเอกชน	เป็นต้น
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Abstract 
	 The	purposes	of	this	research	were	the	comparative	study	of	criminal	and	administrative	
penalties	under	The	Personal	Data	Protection	Act	B.E.	2019	(PDPA).using	descriptive	research	
methods	by	documentary	research.	The	results	revealed	that	PDPA	is	the	main	law	which	sets	
the	rules.	Process	or	regulatory	measures	on	the	protection	of	personal	data	are	in	line	with	the	
international	standard,	the	European	Union’s	General	Data	Protection	Regulation	(GDPR)	for	
protection	of	the	owner	of	personal	information	from	the	infringement	of	privacy	and	to	exploit	
the	personal	information	or	disclose	it	without	consent	and	to	punish	the	offenders	in	the	law.	
Although	under	this	Act,	there	are	criminal	penalties	and	administrative	penalties	as	mentioned,	
it	was	found	that	concepts	and	penalties	are	different	because	of	the	nature	of	punishment,	the	
purpose	of	the	punishment	and	the	penalties	rates.	However,	Thailand	still	needs	to	develop	 
the	 concept	 of	 enforcing	 both	 penalties	 under	 this	 act,	 either	 through	 the	 classification	 of	 
penalties	that	specifically	focus	on	protecting	certain	types	of	information	;	or	It	should	reduce	
the	enforcement	of	criminal	penalties	and	 focus	more	on	administrative	penalties	which	will	 
affect	the	economic	activities	of	the	private	sector,	etc.

Keywords:	The	Personal	Data	Protection	Act	B.E.	2019,	criminal	penalty,	administrative	penalty

บทนำา
	 ด้วยเทคโนโลยสีารสนเทศและการตดิตอ่
สือ่สารทางสือ่อเิลก็ทรอนกิส	์โดยเฉพาะการตดิตอ่
สื่อสารผ่านระบบอินเทอร์เน็ตเป็นที่แพร่หลาย	จึง
ทำาให้ผู้ใช้สามารถเข้าถึงข้อมูลข่าวสารได้ง่ายขึ้น	
และมีความสะดวกรวดเร็วในการติดต่อสื่อสาร 
ย่ิงข้ึน	 ส่งผลให้การติดต่อสื่อสาร	 การถ่ายโอน
ข้อมูล	รวมไปถงึการเผยแพรข่อ้มลูตา่งๆ	สามารถ 
ทำาได้โดยง่าย	ทำาให้การประมวลผล	จัดเก็บ	หรือ
เปิดเผยข้อมูลข่าวสารสามารถทำาได้อย่างสะดวก
และรวดเรว็	ดังนัน้	จงึทำาใหม้กีารนำาเอาเทคโนโลยี
การติดต่อสื่ อสารผ่านระบบอินเทอร์ เน็ตนี้  
ไปใช้ในการประกอบธุรกิจกันอย่างแพร่หลาย	
และผู้ประกอบธุรกิจมากมายเริ่มที่จะเปล่ียนวิธี
การในการจัดเก็บข้อมูลต่างๆ	 ให้อยู่ในรูปแบบ
ข้อมูลอิเล็กทรอนิกส์แทนที่การจัดเก็บข้อมูลใน
รูปกระดาษ	 จึงมีความจำาเป็นที่ต้องหามาตรการ
มาป้องกันความปลอดภัยให้กับข้อมูลต่างๆ	 ที่มี

การถ่ายโอนไปมา	 เพื่อสร้างความน่าเช่ือถือและ
สร้างความเชื่อมั่นในการทำาธุรกรรมต่างๆ	 ทาง
อิเล็กทรอนิกส์	ทั้งนี้	เพื่อป้องกันการนำาประโยชน์
ของเทคโนโลยีเหล่านี้ไปใช้โดยมิชอบ	 ซึ่งอาจ
เป็นการละเมิดสิทธิส่วนบุคคลหรือความเป็นส่วน
ตัวของบุคคลอื่นได้	 รัฐจึงสร้างความเชื่อม่ันโดย
การออกกฎหมายพระราชบัญญัติคุ้มครองข้อมูล
สว่นบคุคล	พ.ศ.2562	บงัคบัใชเ้พือ่คุม้ครองขอ้มลู
ส่วนบุคคลในประเทศไทย

	 หลงัจากสหภาพยโุรป	(European	Union:	
EU)	ได้ออก	GDPR	(	General	Data	Protection	 
Regulation)	 เป็นกฎหมายคุ้มครองข้อมูลส่วน
บุคคล	เมื่อปี	2561	นอกจากมีผลบังคับใช้แก่การ
ส่งข้อมูลภายในประเทศสมาชิกสหภาพยุโรปแล้ว	
ผู้ประกอบการในไทยที่ต้องติดต่อ	 รับส่งข้อมูล
ส่วนบุคคลของประชาชนในประเทศที่เป็นสมาชิก
สหภาพยโุรป	(Cross-Border	Data	Transfer	Issues)	 
ก็ต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคคลที่
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เหมาะสมและเพียงพอด้วย	 (นคร	 เสรีรักษ์และ
คณะ,	2563:	173-175)	ที่สำาคัญกว่านั้นคือ	ความ
น่าเชื่อถือในมาตรการคุ้มครองข้อมูลส่วนบุคคล
ของประเทศ	 มีผลกระทบต่อการค้าระหว่าง
ประเทศ	 และการทำาธุรกิจระหว่างประเทศ	 หาก
ประเทศไทยไม่มีกฎหมายเก่ียวกับการคุ้มครอง
ข้อมูลส่วนบุคคล	 ย่อมทำาให้เสียโอกาสและความ
เชื่อมั่นจากกลุ่มประเทศในสหภาพยุโรป	และอาจ
รวมไปถึงประชาคมโลก	 ซ่ึงสาระสำาคัญพระราช
บัญญัติคุ้มครองข้อมูลส่วนบุคคล	พ.ศ.	2562	คือ
การกำาหนดให้	 การเก็บ	 ใช้	 เปิดเผยข้อมูลส่วน
บุคคล	 ต้องได้รับความยินยอมจากเจ้าของข้อมูล
อย่างชัดเจน	 และเจ้าของข้อมูลมีสิทธิถอนความ
ยินยอมภายหลังได้	 รวมถึงมีสิทธิขอให้ลบหรือ
ทำาลายเมื่อการเก็บ-ใช้-เปิดเผย	 ทำาโดยไม่ชอบ
ด้วยกฎหมาย	 หรือเมื่อถอนความยินยอม	 ทั้งนี้
ก็เพื่อเป็นการคุ้มครองสิทธิในความเป็นส่วนตัว
ของเจ้าของข้อมูล	นอกจากนี้	ยังมีการระบุการให้
ผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลต้อง
ชดใช้ค่าสินไหมทดแทนหากฝ่าฝืน	 ไม่ว่าจะเกิด
จากการจงใจหรือประมาท	 และมีโทษทางอาญา
สูงสุดจำาคุกไม่เกิน	 1	 ปี	 หรือปรับ	 รวมถึงมีโทษ
ทางปกครองกรณไีมป่ฏบิตัติามทีก่ฎหมายกำาหนด	
ปรับสูงสุดถึง	5	ล้านบาท	ซึ่งนับว่าเป็นมาตรการ
บังคับให้เป็นไปตามกฎหมายที่มีโทษทางอาญา
และโทษทางปกครองที่รุนแรงมาก	 เมื่อเทียบก้บ 
กฎหมายฉบับต่างๆ	ที่รัฐสภาตราขึ้นในอดีต	โดย
เป็นการนำาแนวคิดจาก	 GDPR	 มาเป็นแนวทาง	
(นพดล	นิ่มหนู,	2562:	331-332)

	 จะเห็นได้ว่าการฝ่าฝืนตามกฎหมาย 
ดังกล่าวมีโทษทางปกครองซึ่งมีลักษณะที่ใกล้
เคียงอย่างมากกับสภาพบังคับทางอาญา	 ซ่ึง
เป็นการใช้อำานาจรัฐในการเข้าบังคับจำากัดสิทธิ
และเสรีภาพของเอกชนด้วยกันทั้งสิ้น	 ไม่ว่าจะ
เป็นการบังคับให้ชดใช้ค่าเสียหาย	การกำาหนดให้

กระทำาหรืองดเว้นกระทำาการอันก่อให้เกิดความ
มั่นคงปลอดภัยในชีวิต	 ทรัพย์สินของประชาชน
และความสงบเรียบร้อย	

	 เมือ่สภาพสงัคมปจัจบุนัเปน็ยคุแหง่ขอ้มลู
ข่าวสารและเทคโนโลยี	 การฝ่าฝืนพฤติกรรมการ
ดำารงอยูร่ว่มกนัจงึมคีวามยุง่ยากสลบัซบัซอ้นมาก
ข้ึนตามไปด้วย	 ส่งผลให้ภารกิจของรัฐต้องขยาย
ครอบคลุมการดำารงชีวิตของประชาชนในทุกด้าน	
การบัญญัติกฎหมายด้วยเหตุผลทางเทคนิคเพื่อ
ควบคุมพฤติกรรมของมนุษย์จึงมีบทบาทสำาคัญ
อย่างมาก	 เพื่อให้การบังคับใช้กฎหมายเกิดผล
สำาเร็จตามเป้าหมายซึ่งมีทั้งโทษทางอาญาและ
โทษทางปกครองมาใช้บังคับในกฎหมาย	 จึง
จำาเป็นต้องกำาหนดเคร่ืองมือให้ฝ่ายปกครองใน
การปฏิบัติหน้าที่ให้บรรลุผลตามวัตถุประสงค์
ของกฎหมาย	รวมถึงอำานาจในการจัดการบริการ
สาธารณะให้ดำาเนินไปอย่างต่อเนื่อง	 และการ
เข้าจัดการแก้ไขหรือป้องกันปัญหาที่กระทบ
ต่อประโยชน์สาธารณะ	 อำานาจบังคับของฝ่าย
ปกครองอาจดำาเนินการทั้งในรูปของการออกคำา
สั่งฝ่ายเดียวให้กระทำาการหรือ	 งดเว้นกระทำาการ	
รวมถึงการให้ฝ่ายปกครองสามารถใช้กำาลังทาง
กายภาพเข้าบังคับได้โดยลำาพัง	 ซึ่งการใช้สภาพ
บังคับทางอาญาลงโทษผู้กระทำาเพียงลำาพัง	 ย่อม
ไม่สามารถเยียวยาแก้ไขความเสียหายที่เกิดแก่
ส่วนรวมได้ในทุกกรณี	 ประกอบกับการดำาเนิน
การกับผู้กระทำาผิดและการเยียวยาแก้ไขปัญหา	
ปัญหาความล่าช้าของกระบวนการ	 บังคับ	 อาจ
ส่งผลให้ความเสียหายดำาเนินต่อไปจนเกินที่จะ
ควบคุม	 หรือรัฐต้องใช้ค่าใช้จ่ายที่มาจากภาษี
ของประชาชนในจำานวนที่มากเกินควร	 โทษทาง
ปกครองจงึมบีทบาททีส่ำาคญัอยา่งมากในปจัจบุนั	
เพราะหากมีการนำาไปใช้อย่างจริงจังจะสามารถ 
ยุติความเดือดร้อนเสียหาย	 มิให้ดำาเนินต่อไปได้	
ทั้งยังมีผลเป็นการปรามมิให้กระทำาการฝ่าฝืนได้
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เช่นเดียวกับมาตรการบังคับด้านอื่นๆ	

	 อย่างไรก็ตามการมอบอำานาจให้ฝ่าย
ปกครองสามารถใช้มาตรการบงัคบัจำากดัสทิธแิละ
เสรีภาพของประชาชนนี้ต้องถูกกำาหนดขอบเขต
การกระทำาว่าฝ่ายปกครองจะมีอำานาจกระทำาการ
ใดได้ต้องมีกฎหมายบัญญัติให้อำานาจไว้เป็นการ
เฉพาะการใช้อำานาจที่กระทบต่อสิทธิขั้นพื้นฐาน
ของประชาชนย่อมมิอาจกระทำาได้	 เว้นแต่จะมี
กฎหมายให้อำานาจไว้	 ซึ่งกฎหมายที่ให้อำานาจ
นั้นจะต้องไม่ขัดหรือแย้งกับรัฐธรรมนูญด้วย	
มาตรการบังคับของฝ่ายปกครองอาจปรากฏใน 
รูปของนิติกรรมทางปกครองฝ่ายเดียวที่มีผล
เฉพาะเจาะจง	 ได้แก่	 มาตรการสั่งให้เอกชน
กระทำาการหรือ	 ละเว้นกระทำาการใดที่ก่อให้เกิด	
เปลี่ยนแปลง	โอน	สงวน	หรือระงับ	ซึ่งสิทธิหน้าที่
โดยเอกชนไม่ต้องสมัครใจหรือให้ความยินยอม	
เช่น	 มาตรการเพิกถอนหรือระงับใช้ใบ	 อนุญาต
หรือสั่งปิดกิจการ	 เป็นต้น	 และมาตรการบังคับ
ของฝา่ยปกครองอาจกระทำาในลักษณะของ	ปฏบิตัิ
การทางปกครอง	ได้แก่	การใช้กำาลังทางกายภาพ
เข้าบังคับเอากับเอกชนหรือทรัพย์สินของเอกชน 
ผู้ฝ่าฝืนคำาส่ังทั่วไป	 หรือคำาสั่งเฉพาะตามท่ี
กฎหมายให้อำานาจไว้	 ซึ่งส่วนใหญ่จะเป็นเรื่องที่
เก่ียวข้องกบัความเสยีหายตอ่สว่นรวม	หรอืความ
จำาเปน็เรง่ดว่นในการดำาเนินงานบรกิารสาธารณะ
ของรัฐ	

	 ตามพระราชบัญญัติฉบับนี้มีการกำาหนด
บทลงโทษไว้สำาหรับผู้ฝ่าฝืนกฎหมายซ่ึงมีความ
รับผิดทางแพ่ง	 บทกำาหนดโทษทั้งโทษอาญาและ
โทษทางปกครอง	 ซึ่งโทษทางปกครองกับโทษ
ทางอาญามีความแตกต่างกัน	 กล่าวคือ	 โทษทาง
ปกครองเป็นการบังคับทางปกครองวิธีการหน่ึง
ของฝ่ายปกครองเช่นเดียวกับโทษทางอาญา	ซึ่ง
เจ้าหน้าที่ฝ่ายปกครองจะนำามาตรการเหล่านั้น 
มาบังคับใช้กับประชาชนที่ฝ่าฝืนกฎหมาย	 กฎ	

ระเบียบ	 ข้อบังคับหรือคำาสั่งทางปกครองเพื่อ
ให้การบังคับใช้กฎหมายบรรลุผล	 ส่วนโทษทาง
อาญา	 เป็นกรณีการบังคับโทษสำาหรับความผิด 
ที่ เกิด ข้ึนจากการฝ่า ฝืนหรือไม่ปฏิบัติตาม
หลักเกณฑ์ที่กฎหมายกำาหนด	 บทลงโทษทาง
ปกครองจึงเป็นมาตรการลงโทษรูปแบบหนึ่ง
ที่มีวัตถุประสงค์เพื่อลงโทษผู้กระทำาความผิด
เนื่องจากฝ่าฝืนหรือไม่ปฏิบัติกฎเกณฑ์ของ
กฎหมายอนัมลีกัษณะคลา้ยคลงึกบัโทษทางอาญา
ด้วย	 แต่โทษทางปกครองนั้นจะนำามาใช้กับการ 
กระทำาความผิดที่มีลักษณะการละเมิดหน้าที่ตาม
กฎหมายที่บุคคลต้องกระทำาหรือละเว้นกระทำา
เพื่อประโยชน์แห่งการจัดทำาบริการสาธารณะ	ซึ่ง
ลักษณะความผิดดังกล่าวไม่มีลักษณะเป็นความ
ช่ัวร้ายหรือกระทบต่อความสงบเรียบร้อยหรือ
ศีลธรรมอันดี	 นอกจากน้ี	 โทษทางปกครองยัง
มีลักษณะพิเศษบางประการที่แตกต่างไปจาก
มาตรการลงโทษลักษณะอื่นด้วย	 อาทิ	 เมื่อมี 
ผู้ฝ่าฝืนหรือไม่ปฏิบัติตามกฎเกณฑ์เหล่านั้น	 
เจ้าหน้าที่ฝ่ายปกครองมีอำานาจในการวินิจฉัย 
สั่งลงโทษ	 ผู้ฝ่าฝืนหรือไม่ปฏิบัติตามกฎเกณฑ์
ของกฎหมายได้เองโดยไม่ต้องนำาคดีขึ้นสู่ศาล
เพื่อวินิจฉัยสั่งการเหมือนเช่นในกรณีของโทษ
ทางอาญา

วัตถุประสงค์ของการศึกษา  
	 1.	เพื่อศึกษาแนวคิดและทฤษฎีเกี่ยวกับ
โทษทางอาญาและโทษทางปกครอง	

	 2.	เพือ่ศกึษาเปรยีบเทยีบโทษทางอาญา
และโทษทางปกครองตามพระราชบญัญตัคิุม้ครอง
ข้อมูลส่วนบุคคล	พ.ศ.2562

	 3.	 เพื่อให้ข้อเสนอแนะในการพัฒนาและ
ปรบัปรงุแกไ้ขโทษทางอาญาและโทษทางปกครอง
ตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล	
พ.ศ.2562		 	 	 	 	
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วิธีการศึกษา
	 การวิจัยครั้งนี้เป็นการวิจัยเชิงพรรณนา	
(Descriptive	 Research)	 โดยรวบรวมข้อมูล
จากเอกสารต่างๆ	 (Documentary	 Research)	
เช่น	 ตำาราวิชาการ	 หนังสือ	 รายงานการวิจัย	
วิทยานิพนธ์ตลอดจนเอกสารจากฐานข้อมูล
ออนไลน์ทั้งในและต่างประเทศในประเด็นของ 
งานวิจัย

ผลการศึกษา
	 ข้อมูลส่วนบุคคลนับเป็นส่วนหนึ่งของ
แนวคิดเกี่ยวกับสิทธิในความเป็นส่วนตัว	 (Right	
to	 Privacy)	 อันเป็นแนวความคิดที่สำาคัญและ 
มพีฒันาการมาอยา่งยาวนานในสงัคมตะวันตก	ซึง่
ในต่างประเทศได้มีการพัฒนากฎหมายเกี่ยวกับ 
ข้อมูลส่วนบุคคลที่มีชื่อเรียกว่า	 “General	 Data	
Protection	 Regulation	 2016(Regulation	
2016/679)	 หรือ	 GDPR”	 โดยใช้บังคับเมื่อวันที่	
25	พฤษภาคม	 ค.ศ.2018	 ซึ่งมีระยะเวลาในการ
ร่างและประชุมปรึกษาหารือยาวนาน	 4	 ปี	 แทน
กฎหมายเดิมทีช่ือ่	EU	Data	Protection	Directive	
ซึง่ใชบ้งัคบัมาตัง้แตป่	ี2538	เหตทุีใ่ช้เวลานานกวา่
จะมีการบังคับใช้เพื่อที่จะให้องค์กรทางธุรกิจต่าง 
มีเวลาปรับตัวและเตรียมการคุ้มครองสิทธิใน 
ความเป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลของ
ลูกค้าหรือเจ้าของข้อมูลอย่างถูกต้องตามหลัก
การอันเป็นมาตรฐานขั้นต่ำาใหม่	 ถือเป็นการ
พัฒนาการในการเสริมสร้างความแข็งแกร่งให้แก่
สิทธิในความเปน็สว่นตวัเกีย่วกบัขอ้มลูสว่นบคุคล
อันเป็นสิทธิขั้นพื้นฐานของพลเมืองยุคดิจิทัลใน
ปจัจุบนั	และเม่ือพจิารณากฎหมาย	General	Data	 
Protection	Regulation	จะเห็นว่าไม่ได้ตราขึ้นใน
ลักษณะที่เป็นการยกเลิกหลักการเดิม	 กล่าวคือ	 
กฎหมายนี้ยังคงเป็นไปตามมาตรฐานของ	 EU	 
Directive	 เพียงแต่มีการกำาหนดขยายความ
คุ้มครองข้อมูลส่วนบุคคลให้ชัดเจนมากขึ้นและ 

ใหเ้ป็นมาตรฐานเดยีวกนัทัว่ยโุรป	ประเดน็ทีส่ำาคญั
ก็คือมีการกำาหนดคุ้มครองสิทธิในความเป็นส่วน
ตัวเกี่ยวกับข้อมูลส่วนบุคคลของประชาชนซึ่ง
เป็นพลเมืองของสหภาพยุโรป	 ไม่ว่าข้อมูลนั้นจะ
อยู่ที่ทวีปใดหรือส่วนใดของโลกก็ตาม	 สิทธิเหนือ
ข้อมูลนั้นก็ยังคงได้รับความคุ้มครอง	 ซึ่งหลัก
การคุ้มครองข้อมูลตามกฎหมาย	General	 Data	 
Protection	 Regulation	 2016	 ที่สำาคัญมีดังน้ี	 
(นพดล	นิ่มหนู,	2562:	63-78)

 1. ขอบเขตการบังคับใช้เชิงพื้นที่  
กฎหมาย	 GDPR	 บังคับใช้ในทุกหน่วยงานที่มี
การประมวลผลข้อมูลส่วนบุคคลพลเมืองที่อาศัย
อยู่ใน	 EU	 ไม่ว่าบริษัทจะตั้งอยู่ที่ไหน	 กล่าวคือ	
GDPR	บังคับใช้กับผู้ควบคุมข้อมูลและผู้ประมวล
ผลข้อมูลใน	 EU	 ไม่ว่าการประมวลผลจะทำาใน	
EU	หรือไม่ก็ตาม	 โดยจะบังคับใช้กับทุกกิจกรรม
ที่เป็นการจำาหน่ายสินค้าและบริการแก่พลเมือง	
EU	 และทุกกิจกรรมที่มีลักษณะการติดตาม
พฤติกรรมของพลเมืองที่เกิดขึ้นใน	EU	หากเป็น
ธรุกจิของประเทศอืน่ทีไ่มใ่ชส่มาชกิ	EU	(Non-EU	 
Business)	ก็ต้องดำาเนินการแต่งตั้งผู้แทนใน	EU	
ด้วย

 2. บทลงโทษ กรณีที่เกิดความเสียหาย 
หรือการร่ัวไหลของข้อมูล	 (Data	 Breach)	 
หน่วยงานที่ไม่ปฎิบัติตามข้อกำาหนดจะถูกปรับ
เป็นจำานวนเงินถึง	 20	 ล้านยูโร	 หรือ	 2-4%	ของ
รายได้ต่อปีขึ้นอยู่กับว่าวงเงินใดสูงกว่า	 ซึ่งเป็น
โทษปรับสูงสุดในกรณีร้ายแรง	 เช่น	 การไม่ขอ
ความยินยอมที่เหมาะสมเพียงพอในการประมวล
ผลข้อมูล	หรือการปฏิบัติขัดหลักการ	Privacy	by	
Design	 บางกรณีมีโทษปรับ	 2%	 เช่นกรณีการ
ไม่มีการบันทึกข้อมูลอย่างเป็นระบบ	 การไม่แจ้ง	
Supervising	 Authority	 และเจ้าของข้อมูลเมื่อ
เกิดเหตุรั่วไหล	หรือการไม่จัดทำา	Privacy	Impact	
Assessment
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 3. การให้ความยินยอม หลักความ
ยินยอมมีความเข้มแข็งมากขึ้นในรูปแบบที่เข้าใจ
ได้และสามารถเข้าถึงได้สะดวก	(Intelligible	and	
easily	 access)	 ต้องแจ้งวัตถุประสงค์ของการ
ประมวลผลข้อมูลในการขอคำายินยอม	 การขอ
ความยนิยอมตอ้งมคีวามชัดเจนและใช้ภาษาทีง่า่ย
ต่อการเข้าใจ	 นอกจากนี้การยกเลิกการให้ความ
ยินยอมต้องก็ต้องดำาเนินการได้ด้วยความสะดวก

	 สำาหรับประเทศไทยนั้นเดิมมีพระราช
บัญญัติข้อมูลข่าวสารของราชการ	 พ.ศ.2540	 ที่
ให้ความคุ้มครองข้อมูลส่วนบุคคลของประชาชน
ที่อยู่ในความครอบครองหรือควบคุมดูแลของ
หน่วยงานของรัฐเท่าน้ัน	 ไม่ครอบคลุมถึงข้อมูล
ส่วนบุคคลที่อยู่ในภาคเอกชน	แต่เมื่อรัฐธรรมนูญ
แห่งราชอาณาจักรไทย	พ.ศ.	2560	ได้บัญญัติถึง
สิทธิข้ันพ้ืนฐานของบคุคลเกีย่วกบัสทิธสิว่นบคุคล
ไว้ในมาตรา	 32	 ว่า	 “บุคคลย่อมมีสิทธิในความ
เป็นอยู่ส่วนตัว	 เกียรติยศ	 ชื่อเสียงและครอบครัว	
การกระทำาอันเป็นการละเมิดหรือกระทบต่อสิทธิ
ของบุคคล	 หรือการนำาข้อมูลส่วนบุคคลไปใช้
ประโยชน์ไม่ว่าในทางใดๆ	 จะกระทำามิได้	 เว้นแต่
โดยอาศัยอำานาจตามบทบัญญัติแห่งกฎหมาย 
ท่ีตรา ข้ึนเ พียงเท่ าที่ จำ า เป็น เพื่ อประโยชน์
สาธารณะ”	 เพื่อให้การคุ้มครองสิทธิในข้อมูลส่วน
บุคคลเปน็ไปอย่างมปีระสทิธภิาพตามรฐัธรรมนญู
ประกอบกับแก้ไขปญัหาการละเมดิสทิธคิวามเปน็
ส่วนตัวของข้อมูลส่วนบุคคล	 ซึ่งได้แก่	 บรรดา 
สิ่งที่สามารถสื่อความหมายในการยืนยันตัว
บุคคล	 เช่น	 หมายเลขบัตรประจำาตัวประชาชน	
หมายเลขบญัชธีนาคาร	ประวัตกิารรกัษาพยาบาล	
ที่อยู่	 หมายเลขโทรศัพท์	 เป็นต้น	 ซึ่งอาจนำาไปสู่
การแสวงหาประโยชน์โดยมิชอบและก่อให้เกิด 
ผลกระทบเสยีหายแก่บคุคลผูเ้ปน็เจา้ของขอ้มลูได	้
อาทิเช่น	 การขโมยหมายเลขรหัสบัตรเครดิตเพื่อ
นำาไปหาผลประโยชน์โดยมิชอบ	การส่งจดหมาย

โฆษณามารบกวน	 ความเป็นส่วนตัวในโทรศัพท์
เคลื่อนที่	เป็นต้น	จึงมีการออกกฎหมายที่เรียกว่า	 
“พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล	 พ.ศ.	
2562”	 เพื่อวัตถุประสงค์ในการควบคุมการเก็บ
รวบรวม	 การใช้	 การประมวลผล	 การเปิดเผย	
และการส่งข้อมูลข่าวสารครอบคลุมไปถึงข้อมูล
ส่วนบุคคลที่ถูกจัดเก็บ	บันทึก	ประมวลผล	ไม่ว่า
กระทำาโดยภาครัฐรวมทั้งภาคเอกชน	 ตลอดจน 
มีบทกำาหนดโทษสำาหรับผู้กระทำาผิดด้วย

	 เมื่อพิจารณาบทกำาหนดโทษสำาหรับ
ผู้กระทำาความผิดตามพระราชบัญญัติคุ้มครอง
ขอ้มลูสว่นบคุคล	พ.ศ.	2562	ในหมวด	7	ซึง่มอียู	่2	
สว่น	ไดแ้ก	่สว่นที	่1	โทษอาญา	(มาตรา	77-มาตรา	
79)	และส่วนที่	2	โทษทางปกครอง	(มาตรา	80-
มาตรา	 88)	 พบว่ามีความแตกต่างกันทั้งในเรื่อง
แนวคิดในการลงโทษและการกำาหนดโทษตาม 
พระราชบัญญัติดังกล่าว	ดังนี้

 แนวคิดและทฤษฎีในการลงโทษ 
ผู้กระทำาผิดในทางอาญา 
	 การที่บุคคลใดจะรับผิดในทางอาญาได้ 
จะตอ้งเปน็กรณทีีม่กีฎหมายบญัญตัวิา่การกระทำา
ใดเป็นความผิดและกำาหนดโทษไว้ด้วย	 กล่าวอีก
นัยหนึ่งคือการบังคับโทษในทางอาญาเกิดจาก
การทีม่ผีูก้ระทำาฝ่าฝืนหรือไมป่ฏบิตัติามกฎหมาย 
ทีบ่ญัญตัหิรือหา้มมิใหมี้การกระทำาอยา่งหนึง่อยา่ง
ใด	จงึตอ้งไดรั้บโทษ	และดว้ยเหตทุีก่ารลงโทษทาง
อาญาน้ันเป็นการลงโทษที่มีผลกระทบต่อสิทธิ 
และเสรีภาพในชีวิต	 ร่างกาย	 และทรัพย์สินของ
บุคคล	 จึงเป็นที่ยอมรับกันโดยทั่วไปว่าโทษทาง
อาญาควรใชก้บัการกระทำาทีม่ผีลกระทบตอ่ความ
สงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน
อย่างร้ายแรงเท่านั้น	 (เกียรติขจร	 วัจนะสวัสดิ์,	
2551:	2-10)

	 การลงโทษผู้กระทำาความผิดในทาง
อาญามีวัตถุประสงค์	4	ประการ	ได้แก่	(อัจฉรียา	 
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ชูตินันทน์,	2561:	207-211)	

 1 .  ก า ร ล ง โ ท ษ เ พื่ อ ก า ร แ ก้ แ ค้ น 
ทดแทน (Retribution) วัตถุประสงค์ของการ
ลงโทษเพื่อการแก้แค้นทดแทนจะเน้นการลงโทษ
สาสมกับการกระทำาความผิด	 รูปแบบการลงโทษ
จึงมีลักษณะรุนแรง	การลงโทษเพื่อการทดแทนนี้ 
ตั้งอยู่บนหลักที่ว่าถ้าการกระทำาความผิดร้ายแรง
เพียงใด	 โทษที่ผู้กระทำาผิดจะได้รับก็จะรุนแรง
เช่นกัน	

 2. การลงโทษเพื่อเป็นการข่มขู่หรือ
ยับยั้ง (Deterrence) เป็นการข่มขู่ผู้กระทำาผิด
ให้เข็ดหลาบไม่กล้าจะกระทำาผิดซ้ำาอีก	ทั้งยังเป็น
ตวัอยา่งใหค้นทัว่ไปไมก่ล้าเลียนแบบหรอืเอาอยา่ง	
การลงโทษจึงมุ่งที่จะหยุดหรือลดอาชญากรรม 
มิให้เกิดขึ้นและยับยั้งพฤติกรรมที่ผิดกฎหมาย
ด้วย

 3. การลงโทษเพื่อการตัดโอกาสการ 
กระทำาความผิด (Incapacitation) เพื่อไม่ให้ 
ผู้กระทำาความผิดที่ถูกลงโทษมีโอกาสกระทำา
ความผิดซ้ำาอีก	 เป็นการมุ่งให้ผู้กระทำาความผิด
ไม่ประสงค์กระทำาความผิดซ้ำาอีกโดยสมัครใจและ
ปรับปรุงแก้ไขพฤติกรรมตนเอง	

 4. การลงโทษเพื่อเป็นการปรับปรุง
แก้ไข (Rehabilitation) ทฤษฎีนี้อยู่บนพื้นฐาน 
ความเชื่ อที่ ว่ าผู้ ก ร ะทำ าความผิดสามารถ
เปลี่ยนแปลงได้ภายใต้การบำาบัดดูแลที่เหมาะสม	 
มุ่งฟ้ืนฟูผู้กระทำาความผิดทั้งทางด้านจิตใจและ
ร่างกาย	เช่น	การลงโทษปรับแทนโทษจำาคุก	หรือ
การคุมประพฤติแทนการจำาคุกในความผิดที่ไม่
ร้ายแรง	เป็นต้น

	 นอกจากน้ียังมีแนวคิดที่เก่ียวกับการ
ลงโทษทางอาญาที่เกี่ยวข้อง	อาทิเช่น	

 แนวคิดทางนิติเศรษฐศาสตร์ เป็น
แนวความคิดที่อยู่บนพื้นฐานความเช่ือที่ว่าการ 

กระทำาความผิดทางอาญาเป็นการหลีกเล่ียงการ
ทำางานของตลาดไมว่า่โดยตรงหรอืโดยออ้ม	กลา่ว
คอื	หากราคาทีผู่ก้ระทำาความผดิไดร้บัจากการถกู
ลงโทษสูงกว่าประโยชน์ที่ได้รับจากการกระทำา
ความผิด	 บุคคลย่อมไม่ประสงค์กระทำาความผิด	 
เพราะบุคคลจำานวนมากไม่มีความสามารถ
ทางการเงนิมากพอชดใชค้วามเสยีหายได	้การกำา
หนดบทลงโทษจึงควรมีความรุนแรงเท่าที่จำาเป็น
สำาหรับการยับยั้งการกระทำาความผิด	 (marginal	
deterrence)	(อภิวัฒน์	สุดสาว,	2561:	116-117)	

 แ น ว คิ ด อ ร ร ถ ป ร ะ โ ย ช น์ นิ ย ม  
(Utilitarianism) การจะบัญญัติให้การกระทำา
ใดเป็นความผิดและสมควรได้รับโทษทางอาญา	 
ต้องปรากฎว่าประโยชน์ต่อสังคมได้รับจะต้อง
มากกว่าราคาที่เสียไป	(more	harm	than	good)	
แม้ว่าการกระทำานั้นจะเป็นความผิดทางศีลธรรม	
ซึง่อาจทำาใหก้ระบวนการทางอาญาสญูเสยีโอกาส
ทีจ่ะใชท้รพัยากรดงักลา่วในการปอ้งกนัการกระทำา
ผิดที่เป็นภัยต่อสังคมมากกว่า	 (อภิวัฒน์	 สุดสาว,	
2561:	116)

 การลงโทษทางอาญาตามพระราช
บัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
ได้แก่
 1) ผู้ควบคุมข้อมูลส่วนบุคคล	 ใช้หรือ 
เปดิเผยขอ้มลูสว่นบคุคลโดยไมไ่ดร้บัความยนิยอม
จากเจ้าของข้อมูล	 อันเป็นการฝ่าฝืนมาตรา	 27	
วรรคหนึง่หรือวรรคสอง	หรือไมป่ฏบิตัติามมาตรา	
28	 (ส่งหรือโอนข้อมูลไปยังต่างประเทศ)	 อัน 
เกี่ยวกับข้อมูลส่วนบุคคลตามมาตรา	 26	 (ข้อมูล 
ทีม่คีวามออ่นไหว	เชน่	เชือ้ชาต	ิเผา่พนัธุ	์ความเชือ่ 
ในลัทธิ	 พฤติกรรมทางเพศ)	 โดยประการที่น่าจะ
ทำาใหผู้อ้ืน่เกดิความเสยีหาย	ถกูดหูมิน่	ถกูเกลยีด
ชัง	 หรือได้รับความอับอาย	 ต้องระวางโทษจำาคุก
ไม่เกินหกเดือน	หรือปรับไม่เกินห้าแสนบาท	หรือ 
ทั้งจำาทั้งปรับ	 ถ้ากระทำาเพื่อแสวงหาประโยชน์ที่
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มิควรได้โดยชอบด้วยกฎหมาย	 ต้องระวางโทษ
สูงขึ้น	

 2) ผูท้ีล่ว่งรูข้อ้มลูสว่นบคุคลของผูอ้ืน่ 
เนื่องมาจากการปฏิบัติหน้าที่ตามกฎหมายนี้หาก
นำาไปเปดิเผยแกผู่อ้ืน่	ตอ้งระวางโทษจำาคกุไมเ่กนิ
หกเดือน	หรือปรับไม่เกินห้าแสนบาท	หรือทั้งจำา
ทั้งปรับ

	 ส่วนการแนวคิดและการลงโทษทาง
ปกครอง	มีดังนี้

 แนวคิดและทฤษฎีในการลงโทษ 
ผู้กระทำาผิดในทางปกครอง
	 กฎหมายปกครองเป็นกฎหมายมหาชน
และเป็นกฎหมายที่ รั ฐจัดระบบบริการเพื่อ
จัดการระเบียบการบริหารและกำาหนดความ
สัมพันธ์ราชการของรัฐ	 การดำาเนินกิจกรรมของ
ฝ่ายปกครองในการจัดทำาบริการสาธารณะแก่
ประชาชน	อำานาจ	หนา้ที	่ความรบัผดิชอบและการ
ควบคุมการใช้อำานาจหน้าที่	 ตลอดจนการบริหาร
งานบุคคลของฝ่ายปกครอง(Administration)	 ซ่ึง
อยู่บนแนวคิดพื้นฐาน	 อาทิเช่น	 หลักการว่าด้วย
การกระทำาทางปกครองต้องชอบด้วยกฎหมาย	
หลักความได้สัดส่วน	 หลักการคุ้มครองประโยชน์
สาธารณะ	เป็นต้น

 แ น ว คิ ด ว่ า ด้ ว ย ค ว า ม ช อ บ ด้ ว ย
กฎหมาย (Legality) เป็นหลักการควบคุมไม่
ให้การกระทำาขององค์กรของฝ่ายบริหารขัดต่อ
กฎหมาย	 รวมถึงการควบคุมไม่ให้กฎหมายใด
ขัดต่อรัฐธรรมนูญ	 ทั้งนี้ด้วยการที่รัฐ	 (State)	
เป็นนิติบุคคล	 (Juristic	 Person)	 จึงไม่สามารถ
กระทำาการด้วยตนเอง	จึงต้องกระทำาการโดยผ่าน
บุคคลธรรมดาที่ดำารงตำาแหน่งภายในขอบเขต
และเงื่อนไข	 หรือวิธีที่กฎหมายกำาหนดซึ่งให้
ถือว่าการกระทำานั้นเป็นการกระทำาของรัฐ	 มิใช่
หน้าที่ส่วนตัวของบุคคลผู้กระทำาการแทนรัฐ	 

ดังนั้นการใช้อำานาจของผู้ทำากระทำาการแทนรัฐ 
ที่เป็นฝ่ายปกครองไม่ว่าจะเป็นการออกกฎ	คำาสั่ง	
หรือกระทำาการต่างๆ	 อาทิ	 การกำาหนดโทษ	 ซึ่ง
จะมีผลเป็นการจำากัดสิทธิเสรีภาพของบุคคลไม่
มากก็น้อย	 จึงย่อมอยู่ภายใต้หลักความชอบด้วย
กฎหมายของการกระทำาทางปกครองที่จะต้อง
กระทำาไปตามเงื่อนไขและขอบเขตที่กฎหมาย
กำาหนด	(วรพจน์	วิศรุตพิชญ์,	2562:	37-38)	

 แนวคิดว่าด้วยหลักความได้สัดส่วน 
(Proportionality)	 เป็นหลักการที่สำาคัญในการ
ตรวจสอบการกระทำาของรัฐทั้งหลาย	 อันมีผล
สมบูรณ์หรือความชอบด้วยกฎหมายของกา
รกระทำาของรัฐโดยมีสาระสำาคัญอยู่	 3	 ประการ	
คือ	 ความเหมาะสม	 ความจำาเป็น	 และความได้
สัดส่วน	หากฝ่ายปกครองจะใช้อำานาจละเมิดสิทธิ
และเสรีภาพของประชาชนจะต้องใช้อำานาจเท่าที่
จำาเป็น	 หากการละเมิดเกินสมควร	 จะถือว่าการ
ใช้อำานาจของฝ่ายปกครองไม่ชอบด้วยกฎหมาย	 
เปา้หมายและการตดัสนิใจจงึตอ้งพจิารณาวธิกีาร	 
เป้าหมาย	 และข้อเท็จจริงที่ เป็นพื้นฐานของ
นิติกรรมทางปกครอง	 (บรรเจิด	 สิงคเนติ,	 2562:	
282-283)

 แนวคดิวา่ดว้ยการคุม้ครองประโยชน์
สาธารณะ (Protection of public interest) 
ด้วยรัฐเป็นผู้ดูแลรักษาประโยชน์ส่วนรวม	 หาก
ประโยชน์ส่วนตัวของปัจเจกชนไม่สอดคลองกับ
ประโยชน์ส่วนรวมของคนหมู่มากในสังคมหรือ 
ที่ เ รียกว่า 	 “ประโยชน์สาธารณะ” 	 จะต้อง
ให้ประโยชน์สาธารณะมาก่อน	 หรืออยู่เหนือ
ประโยชนส์ว่นตวัของปจัเจกชน	(บรรเจดิ	สงิคเนต,ิ	
2562:	220-221)

 การลงโทษทางปกครองตามพระราช
บัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
ได้แก่
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 1) ผู้ควบคุมข้อมูลส่วนบุคคล 

	 -	เกบ็รวบรวมขอ้มลูส่วนบคุคลโดยไมแ่จง้
ใหเ้จา้ของขอ้มลูทราบก่อนหรอืขณะเก็บรวมขอ้มลู	
ตามมาตรา	 23	 หรือไม่ดำาเนินการตามคำาขอเข้า
ถึงและคำาขอรับสำาเนาข้อมูลส่วนบุคคลที่เกี่ยวกับ 
เจ้าของข้อมูลภายใน	 30	 วัน	 ตามมาตรา	 30	 
วรรคสี	่หรอืไม่บนัทกึรายการเพือ่ใหเ้จา้ของขอ้มลู 
ตรวจสอบได้	 ตามมาตรา	 38	 หรือไม่จัดให้มี 
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล	 ตามมาตรา	 
40	 วรรคหนึ่ง	 หรือไม่สนับสนุนการปฏิบัติหน้าท่ี 
ของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล	 ตาม
มาตรา	 41	 วรรคสอง	 หรือให้เจ้าหน้าที่คุ้มครอง 
ข้อมูลส่วนบุคคลออกจากงาน	หรือเลิกสัญญาจ้าง
เน่ืองจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้	
ตามาตรา	41	วรรคสาม	หรือไม่ขอความยินยอม
ตามแบบทีก่ำาหนด	ตามมาตรา	19	วรรคสาม	หรอื
ไม่แจ้งผลกระทบจากการถอนความยินยอม	ตาม
มาตรา	19	วรรคห้า	หรือไม่ปฏิบัติตามมาตรา	23	
ซึ่งได้นำามาใช้บังคับโดยอนุโลมตามมาตรา	 25	
วรรคสอง	ตอ้งระวางโทษปรบัทางปกครองไมเ่กนิ
หนึ่งล้าน	บาท	(มาตรา	80)	

	 -	เก็บรวบรวม	ใช้	เปิดเผยข้อมูล	ไม่เป็น
ไปตามวัตถุประสงค์ที่แจ้งไว้ต่อเจ้าของข้อมูล
ตามมาตรา	21	เก็บรวบรวมข้อมูลส่วนบุคคลโดย 
ไม่ชอบด้วยกฎหมายตามมาตรา	 22	 หรือไม่ได้
รับความยินยอมจากเจ้าของข้อมูลตามมาตรา	24	 
ไม่เก็บข้อมูลจากเจ้าของข้อมูลโดยตรงตาม	 
มาตรา	 25	 วรรคหนึ่ง	 ใช้หรือเปิดเผยข้อมูลส่วน
บคุคลโดยไม่ได้รบัความยนิยอมจากเจา้ของขอ้มลู	
ตามมาตรา	27	วรรคหนึ่ง	บุคคลหรือนิติบุคคลที ่
ได้รับข้อมูลจากการเปิดเผยของผู้ควบคุมข้อมูล	 
ใช้ 	 หรือเปิดเผยข้อมูลเ พ่ือวัตถุประสงค์ อ่ืน 
นอกเหนือจากที่ได้แจ้งไว้กับผู้ควบคุมข้อมูลส่วน
บคุคลตาม	มาตรา	27	วรรคสอง	ผูค้วบคมุขอ้มลูสว่น
บคุคลส่งหรอืโอนขอ้มลูไปยงัตา่งประทศไมเ่ปน็ไป

ตามหลักเกณฑ์การให้ความคุ้มครองตามที่คณะ
กรรมการประกาศกำาหนดตามมาตรา	28	ผูค้วบคมุ
ข้อมูลส่วนบุคคลยังดำาเนินการเก็บรวบรวม	 ใช้	
หรือเปิดเผยข้อมูลส่วนบุคคล	 เม่ือเจ้าของข้อมูล 
ได้แจ้ง	 การคัดค้านให้ทราบแล้ว	 ตามมาตรา	 32	
วรรคสอง	หรือไม่ดำาเนนิการตามหนา้ทีท่ีก่ำาหนดไว	้ 
ตามมาตรา	 36	 หรือขอความยินยอมโดยการ 
หลอกลวงหรือทำาให้เจ้าของข้อมูลส่วนบุคคล 
เขา้ใจผดิในวตัถปุระสงค	์หรอืไมป่ฏบิตัติามมาตรา	
21	ซึ่งได้นำามาใช้บังคับโดยอนุโลมตามมาตรา	25	
วรรคสอง	 หรือส่งหรือโอนข้อมูลส่วนบุคคลโดย 
ไม่เป็นไปตามมาตรา	29	วรรคหนึ่งหรือวรรคสาม	
ต้องระวางโทษปรับทางปกครองไม่เกินสามล้าน
บาท	(มาตรา	81)	

	 -	 ฝ่าฝืนเก็บรวบรวมข้อมูลส่วนบุคคล 
ทีเ่กีย่วกบั	เชือ้ชาต	ิเผา่พนัธุ	์ความคดิเหน็ทางการ
เมือง	ความเชื่อในลัทธิตามมาตรา	26	หรือฝ่าฝืน
ใชห้รือเปิดเผยขอ้มลูสว่นบคุคลโดยไมไ่ดรั้บความ
ยินยอมจากเจ้าของข้อมูลตามมาตรา	 27	 วรรค
หนึ่ง	 บุคคล	 หรือนิติบุคคลที่ได้รับข้อมูลจากการ
เปิดเผยของผู้ควบคุมข้อมูล	ใช้หรือเปิดเผยข้อมูล
เพื่อวัตถุประสงค์อื่นนอกเหนือจากที่ได้แจ้งไว้กับ 
ผู้ควบคุมข้อมูลส่วนบุคคลตามมาตรา	 27	 วรรค
สองหรือมาตรา	 28	 อันเกี่ยวกับข้อมูลส่วนบุคคล
ตามมาตรา	 26	 หรือส่งหรือโอนข้อมูลส่วนบุคคล
ตามมาตรา	 26	 โดยไม่เป็นไปตามมาตรา	 29	
วรรคหนึ่งหรือวรรคสาม	 ต้องระวางโทษปรับทาง
ปกครองไม่เกินห้าล้านบาท	(มาตรา	82)

 2) ผู้ประมวลผลข้อมูลส่วนบุคคล 

	 -	 ไม่จัดให้มีเจ้าหน้าที่คุ้มครองข้อมูล 
ส่วนบุคคลตามมาตรา	 40	 วรรคหนึ่ง	 หรือไม่
สนับสนุนการปฏิบตัิหน้าที่ของเจ้าหน้าที่คุม้ครอง
ข้อมูลส่วน	บุคคลตามมาตรา	41	วรรคสอง	หรือ
ให้เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลออกจาก
งานหรือเลกิสญัญาจา้งเนือ่งจากการปฏบิตัหินา้ที่
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ตามพระราชบญัญตันิีต้ามาตรา	41	วรรคสาม	ตอ้ง
ระวางโทษปรับทางปกครองไม่เกินหนึ่งล้านบาท	
(มาตรา	83)	

	 -	 ไม่ดำาเนินการเก็บรวบรวม	 ใช้	 หรือ
เปิดเผย	ข้อมูลส่วนบุคคลตามคำาสั่งของผู้ควบคุม
ข้อมูลส่วนบุคคล	 หรือไม่จัดให้มีมาตรการรักษา
ความปลอดภยัทีเ่หมาะสมเพ่ือปอูงกันการสูญหาย	
เข้าถึง	ใช้	เปลี่ยนแปลง	แก้ไข	เปิดเผยข้อมูลส่วน
บุคคล	 โดยปราศจากอำานาจและจัดทำาเก็บรักษา
บันทึกรายการของกิจกรรมการประมวลผลข้อมูล
ไวต้าม	มาตรา	39	โดยไมม่เีหตอุนัควรหรอืสง่หรอื
โอนข้อมูลส่วนบุคคลโดยไม่เป็นไปตามมาตรา	29	
วรรค	หนึง่หรอืวรรคสาม	หรอืไมป่ฏบิตัติามมาตรา	
36	(5)	ซึ่งไดน้ำามาใช้บงัคับโดยอนุโลมตามมาตรา	
37	 วรรคสอง	 ต้องระวางโทษปรับทางปกครอง 
ไม่เกินสามล้านบาท	(มาตรา	84)	

	 -	 ส่งหรือโอนข้อมูล	 ส่วนบุคคลที่มีความ
อ่อนไหว	 (Sensitive	Data)	ตามมาตรา	26	 โดย
ไม่เป็นไปตามมาตรา	29	วรรคหนึ่งหรือวรรคสาม	
ต้องระวางโทษปรับทางปกครองไม่เกินห้าล้าน
บาท	(มาตรา	85)

 3) ตวัแทนผูค้วบคมุขอ้มลูสว่นบคุคล  
หรือตัวแทนผู้ประมวลผลข้อมูลส่วนบุคคล 

	 -	ไม่จัดให้มีเจ้าหน้าที่คุ้มครองข้อมูลส่วน
บุคคลตามมาตรา	 40	 วรรคหน่ึง	 ซ่ึงได้นำามาใช้
บงัคบัโดยอนโุลมตามมาตรา	40	วรรคสี	่ตอ้งระวาง
โทษปรบัทางปกครองไมเ่กินหน่ึงล้านบาท	(มาตรา	
86)

	 จะเห็นว่าแนวคิดการลงโทษทางอาญา 
กับการลงโทษทางปกครองมีความแตกต่างกัน	 
กล่าวคือ	 การลงโทษทางอาญาแก่ผู้กระทำาความ
ผิดเป็นส่ิงท่ีผู้มีอำานาจในรัฐต้องกระทำาเพื่อรักษา
ความสงบเรียบร้อยของรัฐเพ่ือมิให้มีการล่วง
ละเมิดสิทธิของผู้ อ่ืนตามกฎหมาย	 ซ่ึงการจะ

ลงโทษทางอาญาเม่ือมีกฎหมายบัญญัติว่าการ
กระทำาเปน็ความผดิและมบีทลงโทษตามกฎหมาย	
ซึ่งตามพระราชบัญญัตินี้กำาหนดเพียงโทษจำาคุก
และปรับ	 นอกจากนี้การบังคับใช้กฎหมายอาญา
ใช้บังคับแก่ทุกคนภายในรัฐอย่างเสมอภาค	 โทษ
จะรุนแรงมากหรือน้อยขึ้นอยู่กับการกระทำาความ
ผิด	 ในขณะที่การลงโทษทางปกครองมีขอบเขต
จำากัดอยู่เฉพาะบุคคลที่ก่อตั้งนิติสัมพันธ์กับฝ่าย
ปกครอง	 การจำากัดสิทธิและเสรีภาพหรือการ
แทรกแซงสิทธิและเสรีภาพของประชาชน	 โดย
รัฐเกิดข้ึนเม่ือบุคคลที่รัฐเข้าไปแทรกแซงหรือ
จำากัดสิทธิและเสรีภาพนั้นเป็นบุคคลที่ได้รับการ
คุม้ครองตามกฎหมายซึง่อาจเปน็กรณเีฉพาะราย 
หรือในลักษณะทั่วไปตามกฎหมาย	 ซึ่งในการ
ลงโทษทางปกครองตามพระราชบัญญัตินี้จะเป็น 
การปรับด้วยจำานวนเงิน	 โดยประเทศไทยไม่ได้
มีการแบ่งแยกแนวคิดโทษปรับทางปกครองและ
มาตรการบังคับทางปกครองออกจากกันอย่าง
ชัดเจน	 กล่าวคือ	 หากเป็นการปรับในเชิงลงโทษ
ทางปกครองจะเป็นการลงโทษบุคคลด้วยการ
ชำาระเงินตามที่เจ้าหน้าที่กำาหนดเพื่อลงโทษ
พฤติกรรมผู้กระทำาผิดในอดีต	 แต่หากเป็นการ
ปรับตามมาตรการบังคับทางปกครองจะกำาหนด
ให้บุคคลที่ฝ่าฝืนหรือไม่ปฏิบัติตามคำาสั่งทาง
ปกครองชำาระเงินจนกว่าจะมีการปฏิบัติตาม 
คำาสั่งเพื่อบังคับพฤติกรรมของบุคคลที่จะก่อขึ้น
ต่อไปในอนาคต	 บทกำาหนดโทษทางปกครอง
ตามกฎหมายนี้จึงเป็นการปรับในเชิงลงโทษทาง
ปกครองและมาตรการบังคับทางปกครอง	 เพื่อ
บังคับพฤติกรรมของบุคคลขณะเดียวกัน	 ซ่ึงอาจ
ทำาให้เกิดความสับสนได้	 นอกจากน้ีในการบังคับ
โทษปรับทางปกครองจะคำานึงถึงเรื่องประโยชน์
สาธารณะ	 จึงไม่อาจอ้างหลักความเสมอภาค 
ในการใช้กฎเกณฑ์เพื่อมาคุ้มครองปัจเจกชนนั้น
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สรุป
	 พระราชบัญญัติ คุ้มครองข้อมูลส่วน
บุคคล พ.ศ.2562	ถือเป็นกฎหมายกลางที่กำาหนด
หลักเกณฑ์	 กลไก	 หรือมาตรการกำากับดูแล 
เกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคล   
เ พ่ื อ ใ ห้ ก า ร คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล มี
ประสิทธิภาพ	 สร้างความเป็นไปตามมาตรฐาน
สากล  และมีมาตรการเยียวยาเจ้าของข้อมูลส่วน
บุคคลจากการถูกละเมิดอย่างเหมาะสม	 เป็น
หลักการพื้นฐานที่เก่ียวกับข้อมูลส่วนบุคคล	 ซึ่ง
พยายามให้มีความสอดคล้องกับหลักมาตรฐาน
สากลตามทีส่หภาพยโุรปไดม้กีารออกกฎระเบยีบ	
General	Data	Protection	Regulation	(GDPR)	
เพือ่คุ้มครองประชาชนมใิหถ้กูล่วงละเมดิในความ
เปน็สว่นตวั	และนำาขอ้มลูสว่นบคุคลของประชาชน
ไปแสวงหาผลประโยชน์	 หรือเปิดเผยโดยไม่ได้ 
รับความยินยอมจากบุคคลซ่ึงเป็นเจ้าของข้อมูล
ก่อน	ซึ่งการไม่ได้ปฏิบัติตามหลักการ	GDPR	จะ
มีการกำาหนดโทษปรบัทางปกครองไว้	2	ระดบั	คอื	
ระดับโทษรุนแรง	 และระดับโทษรุนแรงมาก	ซึ่งมี
โทษปรับสูงมากถึง	2-4	เท่าของมูลค่าการซื้อขาย
รวมทั่วโลกประจำาปีของปีงบประมาณก่อน	

	 ส่วนความรับผิดรวมทั้งการชดใช้ความ
เสียหายตามพระราชบัญญัติคุ้มครองข้อมูลส่วน
บคุคล	พ.ศ.	2562	จะเกิดขึน้ไดต้อ่เมือ่มกีารกระทำา 
ความผิดหรือเกิดความเสียหายจากกระทำาความ
ผิดเสียก่อน	 ซ่ึงมีการกำาหนดโทษทางอาญาซ่ึง
มีโทษจำาคุกไม่เกิน	 6	 เดือนถึง	 1	 ปีหรือปรับ 
ไม่เกิน	500,000	บาท	หรือทั้งจำาทั้งปรับ ส่วนโทษ
ปรับทางปกครองมีเพียงระดับเดียว	 และกำาหนด
ค่าปรับทางปกครองไม่เกิน	 5	 ล้านบาทเท่านั้น	
แม้ลักษณะของความผิดตามกฎหมาย	 ดังกล่าว
จะไม่มีลักษณะเป็นความชั่วร้าย	 แต่ความรับผิด
จะเกิดข้ึนเม่ือมีความผิดหรือความเสียหายเกิด
ข้ึน	อันก่อให้เกิดผลกระทบตอ่ความสงบเรยีบรอ้ย

หรือศีลธรรมอันดีและระบบเศรษฐกิจในสังคม	
บทกำาหนดโทษตามกฎหมายนี้จึงเป็นมาตรการ
ในการเยียวยามากกว่าจะเป็นมาตรการป้องกัน	
อันขัดแย้งกับหลักการคุ้มครองสิทธิในความ
เป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลที่มุ่งจะให้ 
ความคุ้มครองในการป้องกันมากกว่า

การอภิปรายผล
	 จากการศึกษาเม่ือเปรียบเทียบโทษ
ทางปกครองและโทษอาญาตามพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล	พ.ศ.2562	แล้วพบว่า

	 1.	 แม้โทษทางปกครองและโทษทาง
อาญาเป็นมาตรการที่มีการลงโทษเช่นเดียวกัน	
แต่มีแนวคิดและเนื้อหาแตกต่างกัน	 กล่าวคือ	
การลงโทษปรับทางปกครองตามกฎหมายนี้ไม่
เป็นมาตรการที่จำากัดเสรีภาพของบุคคล	 แต่มุ่ง
เน้นให้มีการดำาเนินการตามกฎ	 หรือคำาสั่งทาง
ปกครองเพือ่ใหก้ารคุม้ครองข้อมูลสว่นบคุคลบรรล ุ
เป้าหมาย

	 2.	 การลงโทษปรับทางปกครองตาม
กฎหมายนี้มีความมุ่งหมายเพื่อให้ประชาชน
ปฏิบัติตามเจตนาของฝ่ายปกครองในอันที่จะ
ดำาเนินการจัดทำาบริการสาธารณะ	 หรือดำาเนิน
การคุ้มครองประโยชน์สาธารณะ	 ในกรณีน้ีคือ
การคุ้มครองสิทธิในข้อมูลของประชาชน	 แต่การ
ลงโทษทางอาญาซึ่งมีโทษจำาคุกและปรับมีความ
มุ่งหมายเพือ่ควบคมุพฤตกิรรมและคุม้ครองบคุคล
ในสังคมเพื่อให้เกิดความสงบเรียบร้อย	 ในกรณีนี้ 
คือเป็นการกำาหนดไม่ให้ผู้ใดล่วงละเมิดข้อมูล 
ส่วนบุคคลอื่นในลักษณะเพื่อแสวงหาประโยชน์
ที่มิควรได้

	 3.	 แม้จุดมุ่งหมายในการลงโทษทาง
ปกครองและทางอาญาเพื่อป้องกันและควบคุม
พฤติกรรมของผู้กระทำาผิด	 แต่การลงโทษทาง
ปกครองมิได้มีขึ้นเพื่อการแก้แค้นทดแทนเหมือน
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กับการลงโทษทางอาญา	เพราะกฎหมายปกครอง
มีภารกิจเพ่ือบังคับให้ปฏิบัติตามกฎเกณฑ์ของ
รัฐในอันที่จะขับเคลื่อนกลไกหรือมาตรการในการ
คุ้มครองข้อมูลส่วนบุคคล

	 4.	 การลงโทษทางปกครองเป็นกรณีที่
องค์กรฝ่ายปกครองใช้อำานาจลงโทษผู้กระทำาผิด
ด้วยการออกคำาสั่งทางปกครอง	 ในขณะที่การ
ลงโทษทางอาญาเป็นกรณีที่องค์กรตุลาการใช้ 
อำานาจลงโทษด้วยการมีคำาพิพากษาลงโทษ 
ผูก้ระทำาผดิ	แตค่วามรบัผดิของผูล่้วงละเมดิขอ้มลู
ไม่ว่าจะเป็นทางปกครองหรือทางอาญาก็ตาม 
จะเกิดข้ึนได้ต่อเมื่อมีการกระทำาความผิดหรือ
ความเสียหายเกิดขึ้นแล้ว

	 5.	 แม้วิธีการลงโทษทางปกครองแตก
ต่างจากการวิธีการลงโทษทางอาญา	 ซึ่งกระบวน
วิธีพิจารณาโทษทางปกครองอยู่ภายใต้บังคับ
หลักกฎหมายเกี่ยวกับการพิจารณาทางปกครอง	
ซึ่งต้องอาศัยหลักการฟังความทุกฝ่ายและการ
ให้เหตุผลประกอบคำาสั่งลงโทษ	 แต่ตามพระราช
บญัญตัคิุม้ครองขอ้มลูสว่นบคุคล	พ.ศ.2562	อาศัย
หลักกฎหมายอาญามาปรับใช้กับการลงโทษทาง
ปกครองเพื่อคุ้มครองสิทธิเสรีภาพของบุคคล	
กล่าวคือ	 การลงโทษปรับทางปกครองต้องมี
กฎหมายกำาหนดความผิดและโทษไว้	จึงมีการนำา
หลักกฎหมายอาญามาใช้บังคับประกอบกับหลัก
ความได้สัดส่วนระหว่างการกระทำาผิดและโทษ	
ทำาให้การลงโทษทางปกครองตามกฎหมายนี้ 
ใกล้เคียงกับกฎหมายอาญา

ข้อเสนอแนะ
	 1.	 ควรกำาหนดมาตรการในการลงโทษ
ตามการจำาแนกประเภทของขอ้มลูอยา่งเหมาะสม	 
โดยเฉพาะอย่างยิ่งข้อมูลที่มีความละเอียดอ่อน
ให้รับการคุ้มครองข้อมูลส่วนบุคคลพิเศษเฉพาะ	
เพ่ือมุ่งเน้นมาตรการด้านการรักษาความมั่นคง

ปลอดภัยและมีประสิทธิภาพยิ่งขึ้น	 รวมทั้งความ
ระมัดระวังในการประมวลผล	 การเก็บ	 รวบรวม	
เปิดเผย	 ใช้	 ลบ	หรือ	 ทำาลาย	 ซึ่งเป็นข้อมูลส่วน
บคุคลทีส่ามารถบง่ชือ่อตัลกัษณเ์ฉพาะของบคุคล
ได้นั้น	ซึ่งมีความแตกต่างจากข้อมูลทั่วไป	เพื่อให้
มีความสอดคล้องกับเศรษฐกิจหรือวิธีปฏิบัติตาม
กรอบมาตรฐานของสากลยอมรับเท่าที่จะเป็นไป
ได	้โดยหากเปน็ขอ้มลูสว่นบคุคลทีม่ผีลกระทบตอ่
เศรษฐกจิและสงัคมสว่นรวมควรเปน็โทษเดด็ขาด	 
กล่าวคือ	 นำาโทษทางอาญามาปรับใช้โดยให้มี 
บทลงโทษจำาคุกและควรบังคับใช้คู่กับมาตรการ
ทางแพ่ง	 เช่นการกำาหนดค่าเสียหายเชิงลงโทษ 
ที่สูงพอให้ผู้กระทำาผิดเข็ดหลาบ

	 2.	 แม้พระราชบัญญัติฉบับนี้มีโทษปรับ
ทางปกครองสูงถึง	 5	 ล้านบาทและบทลงโทษ
ทางอาญา	 จำาคุกไม่เกิน	 1	 ปีและปรับ	 รวมถึง
ยังมีมาตรการทางแพ่งอันเป็นค่าเสียหายเชิง
ลงโทษสูงถึงสองเท่าของความเสียหายที่เกิด
ขึ้นจริง	 แต่อย่างไรก็ดี	 ประเทศไทยยังไม่มีการ
กำาหนดฐานความผิดในกรณีที่มีการล่วงละเมิด
ข้อมูลส่วนบุคคลอันมีพฤติการณ์ประกอบการก
ระทำาในลักษณะการขัดขวางการลงทุนหรือการ
พัฒนาสังคมและเศรษฐกิจ	 เพื่อให้การลงโทษ 
มีประสิทธิภาพ

	 3.	 แม้มีบทลงโทษในการละเมิดต่อผู้อื่น 
ซึ่งเป็นบทลงโทษทางแพ่ง	 แต่ไม่สอดคล้องกับ	
หลัก	GDPR	ตาม	 Article	 83	 ของ	Regulation	
(EU)	 2018/1725	 ซึ่งควรมีบทลงโทษที่หนัก
สำาหรับผู้ควบคุมและผู้ประมวลผลข้อมูลส่วน
บุคคลให้สูงกว่าความรับผิดของบุคคลธรรมดา	
โดยนำาโทษปรับทางปกครองมาใช้	 มิใช่เพียง
เฉพาะในกรณีที่มีความเสียหายเกิดข้ึนเท่าน้ัน	
แต่จำานวนความรับผิดตามโทษปรับควรมีจำานวน
ที่เพิ่มข้ึนตามการกระทำานั้นว่าเป็นการกระทำา
ในระดับโทษรุนแรง	 หรือระดับโทษรุนแรงมาก	
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โดยพิจารณาถึงความจงใจหรือประมาทสำาหรับ 
ผู้ควบคุมและผู้ประมวลผลข้อมูลส่วนบุคคล

	 4.	เมื่อเปรียบเทียบกับกฎหมาย	GDPR	
พบว่า	 มาตรการลงโทษทางอาญาตามพระราช
บัญญัติคุ้มครองข้อมูลส่วนบุคคล	พ.ศ.	2562	โดย
เฉพาะโทษจำาคุกอาจจะเปน็การผลักใหผู้ป้ระกอบ
การธรุกิจตอ้งตกอยูภ่ายใตค้วามเสีย่งทีจ่ะรบัโทษ
อาญาซึ่งไม่สอดคล้องกับยุคดิจิทัลที่ผู้ประกอบ
การธุรกิจมีอยู่ทั่วโลก	จึงควรเน้นให้มีการกำาหนด 
บทลงโทษทางปกครองแก่การกระทำาความผิด
ตามพระราชบัญญัตินี้เพิ่มขึ้นแทนโทษทางอาญา

	 5.	 การเก็บ	 การใช้หรือการเปิดเผยลับ	 
หรือทำาลายข้อมูลส่วนบุคคลต้องได้รับความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคลก่อน	 โดยมี
การแจ้งวัตถุประสงค์ในการเก็บ	ใช้	เปิดเผยอย่าง

ชัดเจน	และต้องทำาเท่าที่จำาเป็นที่ให้ความยินยอม
ไว้	 โดยมีการกำาหนดหน้าที่ของผู้ควบคุมและ
ประมวลผล	 ข้อมูลส่วนบุคคลในการจัดมาตรการ
รักษาความปลอดภัยและบันทึกข้อมูลส่วนบุคคล
โดยการกำาหนดมาตรฐานในการโอนย้ายข้อมูล
ไปต่างประเทศ	 รวมถึงการเพิ่มสิทธิของเจ้าของ
ข้อมูลส่วนบุคคลในการโต้แย้งระงับการใช้ข้อมูล	
หากฝา่ฝนืจะตอ้งมโีทษทางปกครองและ/หรอืโทษ
ทางอาญา	ประกอบกัน

กิตติกรรมประกาศ
	 ผู้วิจัยขอพระขอบคุณคณะนิติศาสตร์	
มหาวิทยาลัยมหาสารคาม	 ที่ให้การสนับสนุน 
การวิจัยในครั้งนี้
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