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บทคัดย่อ
	 การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อศึกษาเปรียบเทียบหลักการคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทย โดยเฉพาะอย่างยิ่งตามกฎหมายสองฉบับคือพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ.2562 กับพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ว่ามีมาตรฐานในการคุ้มครองสิทธิ
ของเจ้าของข้อมูลส่วนบุคคลเป็นไปตามมาตรฐานสากลหรือไม่ โดยใช้การดำ�เนินการวิจัยเชิงคุณภาพ 
(Qualitative Research) ในรูปแบบการวิจัยเอกสาร (Documentary Research) ผลการศึกษาพบว่า 
หลักการคุ้มครองข้อมูลส่วนบุคคลของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ที่มีฐานะ
เป็นกฎหมายกลาง กำ�หนดหลักการคุ้มครองข้อมูลส่วนบุคคลในลักษณะทั่วไปครอบคลุมทุกมิตินั้น  
ไดร้บัอิทธพิลจากกฎหมายคุม้ครองขอ้มลูสว่นบคุคลของสหภาพยโุรป (GDPR) ทำ�ใหม้มีาตรฐานในการ
คุ้มครองสิทธิทัดเทียมกับนานาอารยะประเทศ แต่สำ�หรับในส่วนของพระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พ.ศ.2540 มหีลกัการคุม้ครองขอ้มลูสว่นบคุคลเปน็การเฉพาะ มุง่เนน้คุม้ครองขอ้มลูสว่นบคุคล 
ที่อยู่ในความควบคุมดูแลของหน่วยงานภาครัฐ ยังมีประเด็นปัญหาเกี่ยวกับหลักการคุ้มครองข้อมูลอยู่
หลายประการ ไม่ว่าจะเป็นเรื่องของการเก็บรักษาข้อมูล การกำ�หนดให้มีเจ้าหน้าที่ควบคุมข้อมูล การ
ประมวลผลและการใช้ข้อมูลส่วนบุคคล ซึ่งมาตรฐานยังแตกต่างจากพระราชบัญญัติคุ้มครองข้อมูล 
สว่นบคุคล พ.ศ.2562 ผูวิ้จัยจึงเสนอใหม้กีารทำ�การทบทวนหลกัการและแกไ้ขบทบญัญตั ิเพือ่ใหก้ฎหมาย
ท้ังสองฉบับมีมาตรฐานในการคุ้มครองข้อมูลส่วนบุคคลเป็นไปในทิศทางเดียวกันโดยไม่เกิดภาวะ 
สองมาตรฐาน
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Abstract
	 The purpose of this research was to compare the principles of personal data protection 
in Thailand. In particular, according to two laws, namely the Personal Data Protection Act B.E. 
2562 (2019) and the Government Information Act B.E. by using qualitative research in the form 
of documentary research. Personal Data Protection Principles of the Personal Data Protection 
Act B.E. 2562 is the central law determining the principles of personal data protection in a 
general manner and covering all dimensions. It is influenced by the European Union Personal 
Data Protection Act (GDPR), it provides standards for the protection of rights equal to those of 
other civilized countries. However, the Government Information Act, BE 2540 (1997), contains 
a specific principle for personal data protection. The focus is on protecting personal data that is 
in the control of government agencies. There are still a number of issues with data protection 
principles. whether it is a matter of data retention, assigning a data control officer, processing 
and use of personal data The standards are still different from the Personal Data Protection Act 
B.E. 2562, therefore, the researcher proposes to review the principles and amend the provisions 
to ensure that the two laws have the same standards of personal data protection.	

Keywords:	Public Information, rights to information, data protection.

บทนำ�
	 ข้อมูลส่วนบุคคลนั้น มีสถานะเป็นทั้ง
ทรัพย์สินส่วนตัวของบุคคลและขณะเดียวกัน ก็
เปน็สทิธใินความเปน็อยูส่ว่นตวัของบคุคลอนัเปน็
สิทธิมนุษยชนขั้นพ้ืนฐาน การล่วงละเมิดข้อมูล
ส่วนบุคคลจึงเป็นการล่วงละเมิดในทรัพย์สินของ
บุคคลและเป็นการล่วงละเมิดสิทธิส่วนบุคคลไป
ในขณะเดียวกัน โดยเฉพาะอย่างยิ่งในยุคที่นานา
อารยะประเทศมีพลวัตรทางเทคโนโลยีอย่างสูง 
ทำ�ให้การล่วงละเมิดข้อมูลส่วนบุคคลนั้น เกิด
ขึ้นได้โดยง่าย ไม่ว่าโดยการกระทำ�ของเอกชน
ด้วยกัน หรือโดยการกระทำ�ของฝ่ายรัฐเอง ไม่
ว่าจะเป็นการเก็บรวมรวมข้อมูล การนำ�ข้อมูล
ส่วนบุคคลไปใช้ประมวลผล หรือเปิดเผย หรือ
กระทำ�การใดๆ ที่ทำ�ให้เจ้าของข้อมูลส่วนบุคคล
ต้องได้รับความ เสียหาย ไม่ว่าจะเป็นด้านความ
ปลอดภัยต่อชีวิตร่างกาย สิทธิเสรีภาพ หรือการ
เอาข้อมูลไปใช้ประโยชน์ทางธุรกิจโดยไม่ได้รับ

อนุญาตอันเป็นการสร้างความเดือนร้อนรำ�คาญ
แก่เจ้าของข้อมูล เป็นต้น เม่ือพิจารณาจากสถิติ
การลว่งละเมดิขอ้มลูสว่นบคุคลของประเทศสหรฐั
อมริกา ในปี พศ.2563 (ค.ศ.2020) จำ�นวนการ
ละเมิดข้อมูลส่วนบุคคลมีทั้งหมด 1001 คดี โดยมี
ประชาชนกวา่ 155.8 ลา้นคนไดร้บัผลกระทบจาก
การละเมิดเช่นน้ี ซ่ึงแนวโน้มการละเมิดน้ีเพิ่มข้ึน
มาตลอดนับแต่ปี 2005 จนถึงมากที่สุดในปี 2017 
แต่อัตราการละเมิดอยู่ในภาพรวมที่มีแนวโน้ม
จะสูงขึ้น (Johnson, 2021) โดยนอกจากกรณีนี้ 
ยงัมสีถานการณก์ารละเมดิทำ�นองเดยีวกนัเกดิข้ึน
ทกุมมุของโลก เปน็เหตทุำ�ใหน้านาอารยะประเทศ
ตระหนักถึงปัญหาที่เกิดขึ้น และพยายามสร้าง
มาตรการต่างๆ อันเป็นหลักการคุ้มครองข้อมูล
สว่นบคุคลขึน้มาตัง้แตอ่ดตีจนปจัจบุนั โดยเฉพาะ
อยา่งยิง่ กลุม่ประเทศสหภาพยโุรป ไดพ้ฒันาหลกั
การที่เรียกว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคล
ของสหภาพยุโรป หรือ General Data Protection  
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Regulation ขึ้นมา ซึ่งมีอิทธิพลอย่างสูงต่อหลัก
การคุ้มครองข้อมูลส่วนบุคคลของทุกประเทศ 
ทั่วโลก รวมถึงประเทศไทยที่เป็นประเทศคู่ค้า
อีกประเทศหนึ่งขอสหภาพยุโรปที่จะต้องพัฒนา
หลักการคุม้ครองขอ้มลูสว่นบคุคลนีใ้หม้มีาตรฐาน 
เช่นเดียวกัน

	 สำ�หรบัหลกัการคุ้มครองขอ้มลูส่วนบคุคล
ของประเทศไทยในปัจจุบัน รัฐสภาได้ตราพระ
ราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 
ออกมา โดยมีเนื้อหาสาระเก่ียวกับการคุ้มครอง
ข้อมูลส่วนบุคคลและสิทธิในความเป็นส่วนตัว 
ซึ่งมีที่มาการเสนอร่างกฎหมายดังกล่าวในเดือน
พฤษภาคม พ.ศ.2558 โดยได้รับอิทธิพลมาจาก
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพ
ยุโรป หรือ General Data Protection Regulation 
นัน่เอง โดยลกัษณะการตรานัน้ เปน็การกำ�หนดให้
กฎหมายฉบบันี ้เปน็กฎหมายกลางทีก่ำ�หนด หลัก
เกณฑ์ กลไก หรือมาตรการกำ�กับดูแลเกี่ยวกับ 
การให้ความคุ้มครองข้อมูลส่วนบุคคล เป็นไป
ตามมาตรฐานสากล และมีมาตรการเยียวยา
เจา้ของขอ้มลูสว่นบุคคลจากการถกูละเมดิ รวมทัง้ 
มีการการกำ�หนดโทษปรับทางปกครอง ความ
รับผิดทางแพ่งและทางอาญาค่อนข้างสูงมากเมื่อ
เทียบกับกฎหมายฉบับอื่นๆ ทั้งนี้เพื่อให้หลักการ
คุ้มครองข้อมูลส่วนบุคคลสามารถสัมฤทธิ์ผลได้
ในทางปฏิบัติ แต่อย่างไรก็ดี ในระบบกฎหมาย
ของประเทศไทย ยงัมหีลักการคุม้ครองขอ้มลูสว่น
บุคคลที่กำ�หนดไว้ตามกฎหมายเฉพาะต่างๆ อีก
หลายฉบับ โดยเฉพาะอย่างยิ่ง พระราชบัญญัติ
ข้อมูลข่าวสารของราชการ พ.ศ.2540 ซึ่งกำ�หนด
หลักการคุ้มครองข้อมูลข่าวสารส่วนบุคคล ที่อยู่
ในความครอบครอง ควบคุมดูแลโดยภาครัฐน้ัน
เอง ดังนัน้ จงึกลา่วไดว่้า ขอ้มลูสว่นบคุคลทีอ่ยูก่บั
ภาครฐั โดยเฉพาะอยา่งยิง่หนว่ยงานของรฐัซึง่ทำ�
หน้าที่เป็นผู้เก็บรวบรวม ใช้ ประมวลผล เปิดเผย 

นัน้ หาไดต้กอยูภ่ายใตบ้งัคบัของกฎหมายกลางที่
กำ�หนดหลกัการคุม้ครองข้อมูลสว่นบคุคลแตอ่ยา่ง
ใด ทำ�ให้เกิดประเด็นว่า ข้อมูลส่วนบุคคลที่อยู่กับ
ภาคเอกชน อยู่ภายใต้หลักการคุ้มครองข้อมูล
ตามพระราชบัญญัติข้อมูลส่วนบุคคล พ.ศ.2562 
แต่ ข้อมูลส่วนบุคคลที่อยู่กับภาครัฐ อยู่ภายใต้
หลกัการคุม้ครองขอ้มลูตามพระราชบญัญตัขิอ้มลู
ข่าวสารของราชการ พ.ศ.2540

	 ประเด็นจึงน่าสนใจที่จะศึกษาว่า หลัก
การคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายของ
ประเทศไทย โดยเฉพาะกฎหมายกลางซึ่งก็คือ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562 ทีก่ำ�หนดหลกัการคุม้ครองขอ้มลูสว่นบคุคล
ในภาพรวม และพระราชบญัญตัขิอ้มลูขา่วสารของ
ราชการ พ.ศ.2540 ที่กำ�หนดหลักการคุ้มครอง
ข้อมูลข่าวสารส่วนบุคคลที่อยู่กับภาครัฐ ว่าจะ
มีความเหมือนหรือแตกต่างกันอย่างไร และเรา
จะพัฒนาหลักการคุ้มครองข้อมูลส่วนบุคคลตาม
กฎหมายทั้งสองฉบับให้สอดคล้องกับหลักการ
สากลและเป็นไปโดยมีมาตรฐานที่ไม่ได้แตกต่าง
กัน

ความมุ่งหมายของการวิจัย
	 1. เพื่อศึกษาแนวความคิด ทฤษฎี และ
หลกัการคุม้ครองขอ้มลูสว่นบคุคลตามกตกิาสากล
และกฎหมายของต่างประเทศที่สำ�คัญ

	 2. เพื่อเปรียบเทียบหลักการคุ้มครอง
ข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ.2562 กับพระราชบัญญัติ
ข้อมูลข่าวสารของราชการ พ.ศ.2540

	 3. เพื่อเสนอแนวทางพัฒนาหลักการ
คุ้มครองข้อมูลส่วนบุคคลตามกฎหมายทั้งสอง
ฉบับให้เป็นไปในทิศทางเดียวกันและมีมาตรฐาน
ทัดเทียมกับหลักการของต่างประเทศ
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วิธีวิจัย
	 การศึกษาวิจัยเก่ียวกับเรื่องนี้จะใช้การ
ดำ�เนินการวิธีวิจัยเชิงคุณภาพ (Qualitative  
Research) โดยใช้รูปแบบการวิจัยเอกสาร  
(Documentary Research) เช่นตำ�ราวิชาการ 
หนังสือ รายงานการวิจัย วิทยานิพนธ์ตลอดจน
เอกสารจากฐานข้อมูลออนไลน์ทั้งในและต่าง
ประเทศ โดยมุ่งเน้นศึกษาวิเคราะห์หลักกฎหมาย
ท่ีเก่ียวข้องกับการคุ้มครองข้อมูลส่วนบุคคล  
ตามกติการะหว่างประเทศ หลักกฎหมายต่าง
ประเทศ และหลักกฎหมายของประเทศไทยที่
เกีย่วขอ้งตา่งๆ โดยเฉพาะอยา่งยิง่พระราชบญัญตัิ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 และพระราช
บัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
และนำ�หลักการของพระราชบัญญัติทั้งสองฉบับ
นี้มาวิเคราะห์เปรียบเทียบเพื่อหาแนวทางในการ
พัฒนาหลักการคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทยต่อไป

ผลการวิจัย
	 หลักการคุ้มครองข้อมูลส่วนบุคคล เกิด
ขึ้นโดยผลของการที่นานาอารยะประเทศยอมรับ
ในแนวคิดเรื่องสิทธิในความเป็นส่วนตัว อัน
หมายถึงสิทธิที่จะอยู่โดยลำ�พัง โดยปราศจากการ
แทรกแซงและล่วงละเมิดจากบุคคลอ่ืน โดยเรา
สามารถมองสิทธิในความเป็นส่วนตัวออกได้เป็น
สองแง่มุม คือ ความเป็นส่วนตัวในแง่นามธรรม 
ได้แก่การที่บุคคลมีสิทธิและเสรีภาพในการแสดง
อารมณ์ความรู้สึกนึกคิดตลอดจนความเชื่อใน
ทางศาสนา และ ส่วนความเป็นส่วนตัวในทาง
รูปธรรมคือสิทธิที่จะอยู่โดยลำ�พังปราศจากการ
รบกวนและแทรกแซงจากบุคคลอื่น การอยู่อย่าง
สันโดยไม่ติดต่อสัมพันธ์กับสังคม และภายใต้
แนวคิดนี้ ข้อมูลของบุคคลใดก็ตามที่สามารถเก็บ
รักษาความลับเกี่ยวกับตัวบุคคลนั้น ก็ย่อมมีสิทธิ
ได้รับการคุ้มครองตามกฎหมายจากการละเมิด

ของบุคคลอื่น ซึ่งบุคคลอื่นนี้ย่อมหมายถึงทั้งรัฐ
ไม่ว่าจะเป็นองค์กร หน่วยงาน หรือเจ้าหน้าที่ 
ของรัฐ และรวมถึงเอกชนด้วย ไม่ว่าจะเป็นเพื่อน
บ้าน นายจ้าง หรือแม้แต่สื่อมวลชนในทุกแขนง
กต็าม สทิธใินความเป็นสว่นตวัจงึเป็นสทิธขิองคน
ใดคนหนึง่ในสว่นทีม่ลีกัษณะเฉพาะตวัเพือ่ปอ้งกนั
ตวัเองออกจากสาธารณะ บคุคลมสีทิธทิีจ่ะปฏเิสธ
ข้อมูลอันเป็นความลับของตนต่อสาธารณะได้ 
(วรรณรัชชา ทรัพย์รดาพัดชา, 2558: 8-9)

	 สิทธิความเป็นส่วนตัว สามารถจำ�แนก
ออกได้เป็น 4 ด้าน ดังนี้ (บรรเจิด สิงคะเนติ และ
คณะ, 2554: 6-7) 

	 1. สิทธิในความเป็นส่วนตัวเกี่ยวกับ
ข้อมูลส่วนบุคคล (Information Privacy)	

	 เป็นสิทธิเหนือข้อมูลส่วนบุคคล ไม่ว่า
จะเป็นข้อมูลใดๆ ที่เกี่ยวข้องกับบุคคลธรรมดาที่
อาจโดยทางตรงหรือโดยอ้อมโดยระบุหมายเลข
ประจำ�ตัวประชาชน (เช่นหมายเลขประกันสังคม) 
หรืออย่างน้อยหนึ่งองค์ประกอบที่เป็นเอกลักษณ์
ของบุคคลนั้น (เช่น ชื่อและนามสกุล, วันเดือนปี
เกดิ, ขอ้มลูไบโอเมตรกิซ ์ลายนิว้มอื ดเีอน็เอ ฯลฯ 
เป็นตน้ ซึง่จะไดรั้บความคุม้ครองโดยการวางหลกั
เกณฑ์เกี่ยวกับการเก็บรวบรวมและการบริหาร
จัดการข้อมูลส่วนบุคคล ทั้งนี้ การคุ้มครองความ
เป็นส่วนตัวเกี่ยวกับข้อมูลส่วนบุคคลหรือข้อมูล
ส่วนตัวนั้น มีหลักการสากลที่เป็นกรอบในการ
คุ้มครองข้อมูลส่วนบุคคล (Guidelines on the 
protection of Privacy and Transborder Data 
Flows of Personal Data) ขององค์การเพื่อความ
ร่วมมือทางเศรษฐกิจและการพัฒนา (OECD)  
ซึ่งรายะละเอียดจะได้กล่าวในบทต่อไป

	 2. สิทธิในความเป็นส่วนตัวเกี่ยวกับ 
เนื้อตัวร่างกาย (Bodily Privacy)

	 ความเปน็สว่นตวัในชวีติร่างกาย (Bodily 
Privacy) เปน็การใหค้วามคุม้ครองในชวีติรา่งกาย
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ของบุคคลในทางกายภาพที่จะไม่ถูกดำ�เนินการ
ใดๆ อันละเมิดความเป็นส่วนตัว อาทิ การทดลอง
ทางพันธุกรรม การทดลองยา เป็นต้น

	 3. สิทธิในความเป็นส่วนตัวเกี่ยวกับการ
ติดต่อสื่อสาร (Privacy of Communication)

	 เป็นการให้ความคุ้มครองในความ
ปลอดภัย และความเป็นส่วนตัวในการติดต่อ
สื่ อสารทางจดหมาย โทรศัพท์  ไปรษณีย์
อิเล็กทรอนิกส์ หรือวิธีการติดต่อสื่อสารอ่ืนใดที่ 
ผู้อื่นจะล่วงรู้มิได้ 

	 4.สิทธิในความเป็นส่วนตัวเกี่ยวกับการ
อยู่หรือพักอาศัย (Teritorial Privacy)

	 เป็นการกำ�หนดขอบเขตหรือข้อจำ�กัดที่
บุคคลอ่ืนจะรุกล้ำ�เข้าไปในอาณาเขตแห่งสถาน
ที่ส่วนตัวมิได้ ทั้งนี้ รวมทั้งการติดกล้องวงจรปิด 
และการตรวจสอบหมายเลขประจำ�ตัวประชาชน
ของบุคคลเพื่อการเข้าที่พักอาศัย (ID Checks) 

	 โดยหลักการคุ้มครองข้อมูลส่วนบุคคล
ได้รับการยอมรับในกติการะหว่างประเทศและ
กฎหมายระหว่างประเทศที่สำ�คัญ ดังต่อไปนี้คือ

	 1. หลักการคุ้มครองข้อมูลส่วนบุคคล
ตามแนวทางขององค์การเพื่อความร่วมมือทาง
เศรษฐกิจและการพัฒนา (OECD) 		

	 กำ�เนิดขึ้นใน ปี ค.ศ. 1980 โดยองค์การ
ร่วมมือและพัฒนาทางเศรษฐกิจ หรือ OECD ได้
จัดทำ�คู่มือในการคุ้มครองสิทธิในความเป็นส่วน
ตวัเก่ียวกับข้อมูลสว่นบคุคลทีเ่รยีกว่า Guidelines  
Governing the Protection of Privacy and  
Transborder Data Flows of Personal Data ที่มี
การกำ�หนดหลักการสำ�คัญไว้ 8 ประการคือ (นคร 
เสรีรักษ์, 2558: 14-16)

	 	 1) หลักข้อจำ�กัดในการเก็บรวบรวม
ข้อมูล โดยในการจัดเก็บข้อมูลส่วนบุคคลข้อมูลที่
จัดเก็บจะต้องได้มาโดยวิธีการที่ถูกต้องและชอบ

ดว้ยกฎหมาย โดยจะตอ้งใหเ้จา้ของขอ้มลูรบัทราบ
และยินยอมในการจัดเก็บข้อมูล

	 	 2) หลักคุณภาพของข้อมูล โดย
ข้อมูลส่วนบุคคลที่จัดเก็บจะต้องเป็นข้อมูลที่มี
ความเกี่ยวข้องกับวัตถุประสงค์ในการใช้และต้อง
เป็นข้อมูลที่ถูกต้องสมบูรณ์และมีการปรับปรุงให้ 
ถูกต้องทันสมัยตรงตามความเป็นจริงเสมอ

	 	 3) หลักการกำ�หนดวัตถุประสงค์ใน
การจัดเก็บ โดยต้องกำ�หนดวัตถุประสงค์ในการ
เก็บข้อมูลก่อนที่จะจัดเก็บข้อมูลส่วนบุคคลนั้น 

	 	 4) หลักข้อจำ�กัดในการนำ�ไปใช้ 
การใช้ข้อมูลจะกระทำ�โดยขัดต่อวัตถุประสงค์นั้น 
จะกระทำ�มิได้ เว้นแต่ ได้รับความยินยอมจาก
เจ้าของข้อมูลตามที่กฎหมายกำ�หนด

	 	 5)  หลักการ รักษาความม่ันคง
ปลอดภัยข้อมูล ต้องจัดให้มีมาตรการรักษาความ
ปลอดภัยของข้อมูล เพื่อป้องกันความเสี่ยงจาก
การเข้าถึง การทำ�ลาย การใช้ การเปล่ียนแปลง 
การแก้ไข หรือการเปิดเผยโดยไม่ได้รับอนุญาต

	 	 6) หลกัการเปดิเผยขอ้มลู ตอ้งมกีาร
กำ�หนดวธิกีารทัว่ไปในการเปดิเผยขอ้มลู รปูแบบ
ของการเปิดเผยข้อมูล หลักเกณฑ์ในการขอให้มี
การเปิดเผยข้อมูล ซึ่งต้องไม่เป็นการกระทบต่อ
ความเป็นส่วนตัวของเจ้าของข้อมูล

	 	 7) หลกัการมสีว่นรว่มของบคุคล ตอ้ง
มีการกำ�หนดให้ปัจเจกชนมีสิทธิต่างๆ เช่น การ
ได้รับการแจ้งว่าข้อมูลของตนถูกจัดเก็บ สามารถ
ตรวจสอบข้อมูลส่วนบุคคลของตน สามารถขอให้ 
มีการแก้ไขข้อมูลที่ไม่ถูกต้อง และปฏิเสธการ 
จัดเก็บข้อมูลส่วนบุคคลของตนเมื่อมีเหตุสมควร

	 	 8) หลักความรับผิดชอบ กำ�หนด
ความรับผิดในกรณีทีมีการละเมิดข้อมูลส่วน
บุคคล	
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	 2. หลกัการคุ้มครองขอ้มลูส่วนบคุคลตาม
แนวทางของกฎหมายคุ้มครองข้อมูลส่วนบุคคล
ของสหภาพยุโรป (GDPR) 

	 สหภาพยุโรปได้ออกกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล หรือ General Data Protection 
Regulation (GDPR) ซึ่งจะมีผลบังคับใช้ในวัน
ที่ 25 พฤษภาคม 2561 โดยมาแทนที่กฎหมาย
เดิมหรือ EU Data Protection Directive ซึ่งมี
ผลบังคับใช้มาตั้งแต่ปี 2538 โดยข้อบังคับฉบับ
นี้ให้การคุ้มครองข้อมูลส่วนบุคคลและเสรีภาพ
ในการเคลื่อนไหวของข้อมูล ทั้งยังให้การรับรอง
ว่าข้อมูลจะได้รับการคุ้มครองอย่างเท่าเทียมกัน
ตลอดทัง้ตลาดรว่มยโุรป โดยมขีอบเขตการบงัคบั
ใช้ คือ ในมาตรา 2 ได้ให้คำ�จำ�กัดความของข้อมูล
ส่วนบุคคล (personal data) ว่าหมายถึงข้อมูล
ข่าวสาร (information) ใดๆ ที่ชี้เฉพาะตัวบุคคล 
หรือสามารถบ่งชี้ลักษณะเฉพาะที่เกี่ยวข้องกับ
ตัวบุคคล ซึ่งหมายถึงบุคคลธรรมดา (natural 
person) ที่เป็นเจ้าของข้อมูล (data subject) การ
ชีเ้ฉพาะตวับคุคลอาจเปน็ไปโดยตรงหรอืโดยออ้ม 
การอ้างอิงถึงข้อมูลส่วนบุคคล เช่น หมายเลข
ประจำ�ตัว ลักษณะสำ�คัญทางกาย สรีระ จิตใจ 
สถานะทางการเงนิ สงัคม วัฒนธรรม ซ่ึงเปน็ขอ้มลู
ที่สามารถชี้เฉพาะตัวบุคคลได้ และในขอบเขต
ของการบังคับใช้ทั้งในการประมวลข้อมูลโดยวิธี
การปกติ (manual) และการประมวลผลข้อมูล
โดยวธีิการทางอิเลก็ทรอนกิส ์หรอืวิธกีารอตัโนมตั ิ
(electronic or automatic) ดังนั้น ประชาชน 
ทุกคนในสหภาพยุโรป หน่วยงานราชการและ
องค์กรธุรกิจเอกชนทุกแห่งต้องสามารถให้ความ
มั่นใจได้ว่าได้มีการนำ�กฎเกณฑ์การคุ้มครองไป
ปฏิบัติจริงในมาตรฐานเดียวกันทั่วทั้งสหภาพ
ยุโรป

 	 สำ�หรับการคุ้มครองข้อมูลส่วนบุคคลใน
ส่วนที่เกี่ยวกับภาคเอกชน โดยเฉพาะในบริษัท

เอกชนที่ประกอบธุรกิจการค้า ต้องยึดหลักการที่
เป็นสาระสำ�คัญดังนี้

	 	 1. สร้างมาตรการในการรักษา
คุณภาพของข้อมูล

	 	 2. กำ�หนดมาตรการของการประมวล
ผลข้อมูลที่ชอบด้วยกฎหมาย

	 	 3. สร้างข้อกำ�หนดในการประมวล
ผลขอ้มลูชนดิพเิศษ เชน่ ขอ้มลูสว่นตวัโดยเฉพาะ
หรือข้อมูลอ่อนไหว (sensitive data)

	 	 4. รับรองสิทธิในการได้รับแจ้งการ
เก็บข้อมูลต่างๆ ของเจ้าของข้อมูล

	 	 5. รับรองสทิธใินการเข้าถึงข้อมูลของ
เจ้าของข้อมูล

	 	 6. รับรองสิทธิในการคัดค้านการ
ประมวลผลของเจ้าของข้อมูล

	 	 7. สร้างมาตรฐานการรักษาความ
ปลอดภัยในการประมวลผลข้อมูล

	 	 8. สร้างมาตรฐานการส่งผ่านข้อมูล
ส่วนบุคคลไปยังประเทศที่สาม

	 	 ต่อมาเม่ือสหภาพยุโรป ได้ตรา
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพ
ยุโรป หรือ GDPR ก็ได้พัฒนาเพิ่มเติมหลักการ
เดิม EU Data Protaction Diretive ข้างต้น โดยมี
สาระสำ�คัญดังนี้ 

 	 1. กำ�หนดขอบเขตการบงัคบัใชเ้ชงิพืน้ที่

 GDPR บังคับใช้ในทุกหน่วยงานที่มีการประมวล
ผลข้อมูลส่วนบุคคลพลเมืองที่อาศัยอยู่ใน EU  
ไมว่า่บรษิทัจะตัง้อยูท่ีไ่หน นัน่คอื GDPR บงัคบัใช้
กับผู้ควบคุมข้อมูลและผู้ประมวลผลข้อมูลใน EU 
ไม่ว่าการประมวลผลจะทำ�ใน EU หรือไม่ก็ตาม 
โดยจะบังคับใช้กับทุกกิจกรรมที่เป็นการจำ�หน่าย
สนิคา้และบรกิารแกพ่ลเมอืง EU และทกุกจิกรรมที่
มีลกัษณะการตดิตามพฤตกิรรมของพลเมืองทีเ่กดิ
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ขึ้นใน EU หากเป็นธุรกิจของประเทศอื่นที่ไม่ใช่
สมาชิก EU (Non-EU Business) ก็ต้องดำ�เนิน
การแต่งตั้งผู้แทนใน EU ด้วย

 	 2. บทลงโทษ

	 ในกรณีที่เกิดความเสียหายหรือการรั่ว
ไหลของข้อมูล (Data Breach) หน่วยงานที่ไม่
ปฏบิตัติามขอ้กำ�หนดจะถกูปรบัเปน็จำ�นวนเงนิถงึ 
20 ล้านยูโร หรือ 2-4% ของรายได้ต่อปีขึ้นอยู่กับ
ว่าวงเงินใดสูงกว่า ซึ่งเป็นโทษปรับสูงสุดในกรณี
ร้ายแรง เช่น การไม่ขอความยินยอมที่เหมาะสม
เพียงพอในการประมวลผลข้อมูล หรือการปฏิบัติ
ขัดหลักการ Privacy by Design บางกรณีมีโทษ
ปรับ 2% เช่นกรณีการไม่มีการบันทึกข้อมูลอย่าง
เปน็ระบบ การไม่แจง้ Supervising Authority และ
เจา้ของขอ้มลูเมือ่เกดิเหตรุัว่ไหล หรอืการไมจ่ดัทำ� 
Privacy Impact Assessment

	 3. การให้ความยินยอม

	 หลักความยินยอมได้รับการยืนยัน 
เข้มแข็งมากข้ึน โดยระบุว่าการขอความยินยอม
ต้องดำ�เนินการในรูปแบบที่เข้าใจได้และสามารถ
เข้าถึงได้สะดวก (Intelligible and easily access) 
ต้องแจ้งวัตถุประสงค์ของการประมวลผลข้อมูล 
ในการขอคำ�ยินยอม โดยการขอความยนิยอมตอ้ง 
มีความชัดเจน ใช้ภาษาที่ง่ายต่อการเข้าใจ 
นอกจากนี้การยกเลิกการให้ความยินยอมต้อง
ดำ�เนินการได้ด้วยความสะดวก

	 ภายใต้ GDPR มีการกำ�หนดสิทธิของ
เจ้าของข้อมูลที่ชัดเจนมากขึ้นดังนี้ 

	 1. สิทธิที่จะได้รับแจ้งเมื่อเกิดความ 
เสียหาย (Breach Notification)

	 ภายใต้ GDPR ถือว่าการแจ้งเป็นหน้าที่
ท่ีตอ้งปฏบิตั ิเมือ่เกดิความเสยีหายหรอืการรัว่ไหล 
ของข้อมูล ซึ่งเกิดผลกระทบมีความเสี่ยงต่อสิทธิ
เสรีภาพของเจ้าของข้อมูล ทั้งน้ีการแจ้งต้อง

ดำ�เนินการภายใน 72 ช่ัวโมง โดยผู้ประมวลผล
ตอ้งแจง้ตอ่ลกูคา้และผูค้วบคมุขอ้มลูโดยไมช่กัชา้
หลังจากเกิดความเสียหาย

	 2. สิทธิที่จะรู้และเข้าถึงข้อมูล (Right to 
Access)

	 เจ้าของข้อมูลมีสิทธิที่จะได้รับการแจ้ง
จากผู้ควบคุมข้อมูลว่า มีการประมวลผลข้อมูล
หรือไม่ การประมวลผลดำ�เนินการที่ไหน มี
วตัถุประสงคอ์ะไร และเมือ่ร้องขอ ผูค้วบคมุขอ้มลู
จะตอ้งจดัหาสำ�เนาขอ้มลูดงักลา่วใหเ้จา้ของขอ้มลู
ในรูปแบบอิเล็กทรอนิกส์โดยไม่คิดค่าใช้จ่าย ข้อ
กำ�หนดน้ีเป็นการเปล่ียนแปลงที่สำ�คัญในเร่ือง
ความโปร่งใสของข้อมูลและเป็นการยืนยันความ
เข้มแข็งของเจ้าของข้อมูล

	 3. สิทธิที่จะขอให้ลบข้อมูล (Right to be 
Forgotten/Right to erase)

	 เจา้ของขอ้มลูมสีทิธ ิ(1) ในการแจง้ใหล้บ
ขอ้มลู ระงบัการเผยแพร่ หยดุการประมวลผลโดย
บุคคลที่สาม (2) มีสิทธิในการแจ้งให้ลบข้อมูลที่
ไม่มีส่วนเกี่ยวข้องตามวัตถุประสงค์ในการจัดเก็บ
ครั้งแรก และ (3) มีสิทธิในการลบข้อมูลที่เจ้าของ
ข้อมูลได้ยกเลิกความยินยอม ทั้งนี้ ผู้ควบคุมต้อง
ใช้ดุลพินิจในการพิจารณาเปรียบเทียบสิทธิของ
เจ้าของข้อมูลกับประโยชน์สาธารณะในการมีอยู่
ของข้อมูลนั้น

	 4. สิทธิที่จะได้รับข้อมูลเกี่ยวกับตัวเอง 
(Data Portability)

	 สิทธิที่จะได้รับข้อมูลเกี่ยวกับตัวเอง ใน 
รูปแบบที่สามารถใช้งานได้ตามปกติรวมทั้งรูป
แบบที่อ่านได้ด้วยเครื่องมือ/อุปกรณ์ (machine-
readable format)

	 5. สทิธทิีจ่ะไดร้บัความคุม้ครองตัง้แตต่น้ 
(Privacy by Design/Privacy by Default)
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	 กำ�หนดให้มีการวางระบบความคุ้มครอง 
(Protection) ต้ังแตใ่นโอกาสแรกของการออกแบบ
ระบบ มากกว่าการมาเพิ่มการดำ�เนินการในภาย
หลัง โดยกำ�หนดว่าต้องมีการใช้มาตรการทาง
เทคนิคและการบริหารที่เหมาะสม โดยยึดหลัก
ประสิทธิภาพ เพื่อให้เป็นไปตามข้อกำ�หนดและ
เป็นการคุ้มครองสิทธิเจ้าของข้อมูล

	 ผู้ควบคุมข้อมูลจะเก็บและและประมวล
ผลข้อมูลได้เพียงเทา่ทีจ่ำ�เปน็เพือ่ใหภ้ารกจิสำ�เรจ็ 
(data minimization) และต้องมีการจำ�กัดการเข้า
ถึงข้อมูลโดยผู้ที่ไม่มีความเกี่ยวข้องใดๆ กับการ
ประมวลผล

	 6. สิทธิ ท่ีจะได้รับการคุ้มครองโดย 
เจ้าหน้าท่ีคุ้มครองข้อมูล (Data Protection  
Officers: DPO)

	 ใช้ระบบการเก็บบันทึกข้อมูลภายใน
องคก์ร (Internal Record Keeping) แทนระบบการ
รายงานต่อ Data Protection Authorities (DPA) 
และกำ�หนดให้มีการแต่งตั้งเจ้าหน้าที่รับผิดชอบ 
(DPO) สำ�หรับผู้ควบคุมข้อมูลและผู้ประมวลผล
ข้อมูลขนาดใหญ่ และมีภารกิจหลักในการติดตาม
และประมวลผลข้อมูลเป็นประจำ�และเป็นระบบ 
(Regularly and Systematic monitoring Data 
Subjects)

	 การแตง่ต้ัง DPO ตอ้งคำ�นงึถงึคณุสมบตัิ
ด้านวิชาชีพและความเชี่ยวชาญด้านกฎหมาย
และภาคปฏิบัติ โดยอาจแต่งตั้งเจ้าหน้าที่ภายใน
องค์กรหรือผู้ให้บริการภายนอก ต้องแจ้งข้อมูล
การติดต่อกับทาง DPA และต้องมีทรัพยากร
เหมาะสมกับการปฏิบัติภารกิจและพัฒนาความรู้ 
ความเชี่ยวชาญของ DPO ทั้งน้ี DPO มีระบบ
รายงานต่อผู้บริหารระดับสูง และต้องไม่ทำ�หน้าที่
อื่นที่อาจเป็นกรณีผลประโยชน์ทับซ้อน

	 3. หลกัการคุ้มครองขอ้มลูสว่นบคุคลของ
ประเทศอังกฤษ

	 ก่อนที่สหภาพยุโรปจะได้ประกาศใช้ 
GDPR นั้น ประเทศอังกฤษเองได้มีการตรา 
กฎหมายคุ้มครองข้อมูลส่วนบุคคลคือ Data  
Protection Act 1998 ไดก้ำ�หนด หลกัการคุม้ครอง
ข้อมูลส่วนบุคคลที่สำ�คัญ คือ			 
	 หลกัประการที ่1 (The First principle) คอื 
ข้อมูลส่วนบุคคลจะต้องถูกประมวลผลอย่างเป็น
ธรรมและถูกต้องตามกฎหมาย โดยเฉพาะอย่าง
ยิ่งจะถูกประมวลไม่ได้ เว้นแต่เป็นไปตามเงื่อนที่
กฎหมายกำ�หนด

	 หลกัประการที ่2 (The Second principle)  
คือ จะทำ�การจัดเก็บข้อมูลส่วนบุคคลไว้ได้เพียง
เท่าที่ระบุไว้ในวัตถุประสงค์ และจะต้องเป็น
วัตถุประสงค์อันชอบด้วยกฎหมายเท่านั้น ทั้ง
จะต้องไม่มีการประมวลผลที่ไม่สอดคล้องกับ
วัตถุประสงค์ดังกล่าว

	 ในการนี้ผู้ควบคุมดูแลข้อมูลจะต้อง
แจ้งให้เจ้าของข้อมูล และ Commissioner ได้รู้ 
ถึงวัตถุประสงค์ของการจัดเก็บโดยการระบุ
วัตถุประสงค์ไว้ในเอกสารดังต่อไปนี้

	 	 (1) หนงัสอืบอกกลา่วทีผู่ค้วบคมุดแูล
ข้อมูลแจ้งไปยังเจ้าของข้อมูล หรือ

	 	 (2) ทะเบียนการจดแจ้งข้อมูลของ 
ผู้ควบคุมดูแลข้อมูลที่ให้ไว้ต่อ Commissioner

	 หลักประการที่ 3 (The Third principle) 
คอื ขอ้มลูสว่นบคุคลจะตอ้งเพยีงพอเกีย่วขอ้งและ
ไม่มากเกินไปกว่าวัตถุประสงค์ของการประมวล
ผลนั้น หลักการข้อนี้อาจเรียกอีกชื่อหนึ่งได้ว่า 
“หลกัความเพยีงพอ (Adequacy Principle)” กลา่ว
คอื ผูค้วบคมุดแูลขอ้มลู จะจดัเกบ็ขอ้มลูสว่นบคุคล
เกนิกวา่ ความจำ�เปน็ตามที ่ระบไุวใ้นวตัถปุระสงค์
ของการจัดเก็บมิได้ ดังนั้น เพื่อให้การประมวล
ผลข้อมูลเป็นไปอย่างถูกต้องและสอดคล้องกับ
หลักการข้อนี้ ผู้ควบคุมดูแลข้อมูลส่วนบุคคล
ควรจะทบทวนแบบฟอร์มการกรอกข้อมูลเพื่อ 
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จัดเก็บข้อมูล เพื่อให้มั่นใจว่าข้อมูลส่วนบุคคลที่
จะทำ�การจัดเก็บมีเพียงพอ เกี่ยวข้องและไม่เกิน
กว่าวัตถุประสงค์ที่กำ�หนดไว้ เช่นแบบฟอร์มการ 
สมัครงาน แบบฟอร์มสำ�หรับรายละเอียดของ
ลูกค้า

	 หลักประการที่ 4 (The Fourth principle)  
คือการจัดเก็บข้อมูลส่วนบุคคลจะต้องทำ�ให้ 
ถูกต้องเที่ยงตรงและทันสมัยอยู่เสมอ

	 หลักประการที่ 5 (The Fifth principle)  
คอื การเก็บข้อมูลสว่นบคุคลไมว่า่เพือ่วตัถปุระสงค ์
ใดๆ จะต้องไม่จัดเก็บไว้นานเกินกว่าความจำ�เป็น
เพ่ือวัตถุประสงค์นั้น โดย ตามหลักทั่วไปข้อมูล
ส่วนบุคคลควรถูกทำ�ลายเมื่อไม่มีความต้องการ
ข้อมูลนั้นอีก แต่ในบางกรณีอาจมี การกำ�หนดให้
มีการเก็บข้อมูลส่วนบุคคลนั้นได้นานกว่าปกติได้ 
เช่นกรณีของการอาศัยอำ�นาจตามกฎหมายว่า 
ด้วยการต่อต้านการก่อการร้าย (Anti-terrorism 
Crime and Security Act 2001) เป็นต้น

	 หลักประการที่ 6 (The Sixth Principle) 
คือ จะต้องทำ�การประมวลผลข้อมูลส่วนบุคคลให้
สอดคลอ้งกับสิทธิของเจา้ของขอ้มลูตามทีก่ำ�หนด
ไวใ้น Data Protection Act 1998 โดยใน Schedule 1  
ของ Data Protection Act 1998 วางหลักไว้ว่า 
หากผู้ประมวลผลข้อมูลกระทำ�การดังต่อไป ให้
ถือว่าเป็นการกระทำ�ที่ฝ่าฝืนหลักการคุ้มครอง
ข้อมูลประการที่หก

 	 	 (1) ละเมิดสิทธิในการเข้าถึงข้อมูล
ตามที่กำ�หนดไว้ใน Section 7

 	 	 (2) ไม่ปฏิบัติตามคำ�ร้องขอที่สม
เหตุสมผลของเจ้าของข้อมูลที่ให้ยุติการประมวล
ผลข้อมูลตามท่ีกำ�หนดไว้ใน Section 10 หรือ
ไม่ปฏิบัติตามคำ�ร้องนั้นภายใน 21 วันนับแต่วัน 
ได้รับคำ�ร้องขอ

 	 	 (3) ไม่ปฏิบตัติามคำ�ร้องขอใหย้ตุกิาร
ประมวลผลข้อมูล เพือ่ทำ�การตลาดแบบตรงตามที่
กำ�หนดไว้ใน Section 11

 	 	 (4) ปฏิบัติฝ่าฝืน Section 13 โดย
ไม่ปฏิบัติตามคำ�ร้องขอเกี่ยวกับการตัดสินใจโดย
อาศัยการประมวลผลของเครื่องมือที่ทางานโดย
อัตโนมัติหรือการไม่แจ้งให้เจ้าของข้อมูลทราบถึง
การตัดสินใจตามคำ�ร้องน้ัน หรือการไม่ตอบกลับ 
ไปยังเจ้าของข้อมูลภายใน 21 วันนับแต่วันที่ 
ได้รับคำ�ร้องนั้น

 	 	 (5) ปฏบิตัฝิา่ฝนื Section 12 a (สทิธิ
เฉพาะกาล (Transition Rights)) โดยการไมป่ฏบิตัิ
ตามคำ�บอกกล่าว (Notice) ของ Commissioner  
ที่ชอบด้วยกฎหมาย

	 หลักประการที่  7 (The Seventh  
Principle) คือ ต้องจัดให้มีมาตรการทางเทคนิค 
และการจัดการที่เหมาะสมในการป้องกันและ
จัดการกับการประมวลผลข้อมูลส่วนบุคคลโดย
ไม่ได้รับอนุญาตหรือไม่ชอบด้วยกฎหมาย และ
เพือ่ปอ้งกนัการสญูหายหรอืการทำ�ลายหรอืทำ�ให ้
เสียหายต่อข้อมูลส่วนบุคคล

	 หลักการข้อนี้ มีรากฐานมาจาก EU 
Directive (95/46/EC) มีวัตถุประสงค์เพื่อให้ 
ผู้ควบคุมดูแลข้อมูลเกิดความระมัดระวังในการ
ประมวลผลข้อมูล และเป็นการกำ�หนดมาตรการ
เพื่อให้เจ้าของข้อมูลเกิดความมั่นใจว่าข้อมูล 
สว่นบคุคลของตนจะไดรั้บการดแูลอยา่งเหมาะสม

	 หลักประการที่ 8 (The Eight principle) 
คือข้อมูลส่วนบุคคลจะต้องไม่ถูกส่งออกไปยัง
ประเทศหรือดินแดนที่อยู่นอกเขต European 
Economic Area (EEA) เว้นแต่ประเทศหรือดิน
แดนนั้นรับรองว่ามีระดับการคุ้มครองสิทธิและ
เสรีภาพของเจ้าของข้อมูลที่เพียงพอสำ�หรับการ
ประมวลผลข้อมูลส่วนบุคคล
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	 ต่อมาภายหลังจากที่สหภาพยุ โรป 
ประกาศใช้ GDPR ส่งผลให้ประเทศอังกฤษ 
ปรับตัวโดยการตรา Data Protection Act 2018 
โดยยอมรบัและพฒันาหลกัการเปน็ไปในแนวทาง
เดียวกันกับ GDPR นั่นเอง (ICO, 2021)

	 4. หลกัการคุ้มครองขอ้มลูสว่นบคุคลของ
ประเทศฝรั่งเศส

	 เดิมกฎหมายคุ้มครองข้อมูลส่วนบุคคล
ของฝรั่งเศสคือ รัฐบัญญัติที่ 78-17 ลงวันที่ 6 
มกราคม ค.ศ. 1978 ว่าด้วยข้อมูล สารสนเทศ  
แฟ้มข้อมูล และเสรีภาพ (Loi relat ive à 
l’informatique, aux fichiers et aux libertès หรือ 
The Act on Data Processing Data Files and 
Individual Liberties) ที่กำ�หนดหลักการคุ้มครอง
มูลส่วนบุคคลมาช่วงระยะเวลาก่อนที่สหภาพ
ยุโรปจะได้มีการประกาศใช้ GDPR และเมื่อได้มี
การประกาศใช้แล้วก็มีผลทำ�ให้ประเทศฝรั่งเศส
ทำ�การปรับปรุงมาตรการในการคุ้มครองข้อมูล
ส่วนบุคคลให้สอดคล้องกับ GDPR โดยเมื่อวันที่ 
21 มิถุนายน พ.ศ. 2561 ได้ประกาศใช้กฎหมาย
ฉบับใหม่ (“(“Loi n°2018-493 on the protection 
of personal data”)

	 ตามกฎหมายของประเทศฝรั่งเศสนี้ ได้
มีการให้ความหมายของข้อมูลส่วนบุคคล ว่า
หมายถึง ข้อมูลใดๆ ที่เกี่ยวข้องกับบุคคลที่ทำ�ให้
สามารถระบหุรอืเปดิเผยตวับคุคลได้ ไมว่่าโดยตรง
หรือโดยอ้อมโดย เช่นข้อมูลที่มีการอ้างอิงถึง
หมายเลขประจำ�ตัวประชาชน หมายเลขประกัน
สังคม หรือข้อมูลที่ระบุถึงอัตลักษณ์ทางกายภาพ 
สรีรวทิยา หรอืจิตวิทยา ฐานะเศรษฐกจิวัฒนธรรม
หรอืสงัคมของบคุคล ชือ่และวนัเดอืนปเีกดิ ขอ้มลู 
biometrics ลายนิ้วมือ รวมถึง ดีเอ็นเอ ฯลฯ 
เป็นต้น ทำ�ให้สามารถจำ�แนกประเภทของสิทธิใน
ความเปน็ส่วนตวัเกีย่วกบัขอ้มลูสว่นบคุคลไดด้งันี้
คือ 

	 ก. ข้อมูลส่วนบุคคล (Definition of  
personal data)

	 ข้อมูลส่วนบุคคลที่เปิดเผยโดยตรงหรือ
โดยออ้มเชือ้ชาตแิละเชือ้ชาตคิวามคดิเหน็ทางการ
เมืองปรัชญาหรือศาสนาหรือสหภาพแรงงานของ
บคุคลหรือทีเ่กีย่วข้องกบัสขุภาพหรือชวีติทางเพศ
ของพวกเขา

	 ข. ข้อมูลส่วนบุคคลที่มีความอ่อนไหว 
(Definition of sensitive personal data)

	 ข้อมูลใดๆ ที่เกี่ยวข้องกับบุคคลธรรมดา
ทีส่ามารถระบไุดโ้ดยทางตรงหรือโดยทางออ้มโดย
การอ้างอิงถึงหมายเลขประจำ�ตัวหรือปัจจัยหนึ่ง
หรือหลายอย่างที่เฉพาะเจาะจงเช่นชื่อหมายเลข
ทะเบียนหรือหมายเลขโทรศัพท์

	 ซึง่ในสว่นของ ขอ้มลูสว่นบคุคลทีม่คีวาม
อ่อนไหว (Sensitive data) ได้มีการปรับปรุง
เพิ่มเติมความหมายเพื่อให้สอดคล้องกับ GDPR 
โดยขอบเขตของข้อมูลส่วนบุคคลที่มีความอ่อน
ไหว ได้รับการขยายความ รวมไปถึง ข้อมูลทาง
พนัธกุรรมขอ้มลูไบโอเมตริกซ ์และขอ้มลูเกีย่วกบั
การกำ�หนดพฤติกรรมทางเพศของเจ้าของข้อมูล 

	 เม่ือพิจารณาถึงการรับรองสิทธิในความ
เป็นส่วนตัวเกี่ยวกับข้อมูลส่วน ได้บัญญัติรับรอง
สทิธขิองบคุคลธรรมดาทีเ่กีย่วขอ้งกบัขอ้มลูทีร่ะบุ
ชื่อไว้หลายประการ ได้แก่ 

	 1. สิทธิในการสอบถามหน่วยงานของรัฐ 
หรือ องคก์รเอกชนทีจ่ดัทำ�ระบบขอ้มลูสารสนเทศ
แบบอัตโนมัติว่ามีข้อมูลส่วนบุคคลของตนหรือไม่ 
และสิทธิในการเข้าตรวจดูข้อมูลน้ันได้ในกรณีที่มี
ข้อมูลข่าวสารของตนปรากฏอยู่	

	 2. สิทธิในการได้รับการเปิดเผยข้อมูล
ที่เกี่ยวกับตน ทั้งนี้ ข้อมูลที่เปิดเผยนั้นจะต้องใช้
ภาษาที่เข้าใจง่ายและต้องมีเนื้อความเป็นอย่าง
เดียวกับข้อมูลที่บันทึกไว้
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	 3. สิทธิในการได้รับสำ�เนาเอกสารข้อมูล
ที่เกี่ยวกับตน

 	 4. สทิธใินการขอใหด้ำ�เนนิการแกไ้ขเพิ่ม
เติมทำ�ให้ชัดเจนขึ้น ปรับปรุงให้ทันสมัยหรือลบ
ท้ิงซ่ึงข้อมูลทีเ่ก่ียวกบัตนทีไ่มถ่กูตอ้ง ไมค่รบถว้น
สมบูรณ์ คลุมเครือ ล้าสมัย หรือการเก็บรวบรวม 
การใช้ การเปิดเผย หรือการเก็บรักษาข้อมูลนั้น
เป็นการต้องห้าม

	 นอกจากทีก่ลา่วมายงัมสีทิธอิกี 7 ประการ
ที่ได้มีการเพิ่มเติมขึ้นในภายหลัง คือ 

	 1. สิทธิในการโต้แย้งคัดค้านการเปิดเผย
ข้อมูลของตนในกรณีที่มีการนำ�ไปใช้ประโยชน์ใน
ทางการโฆษณาหรือวัตถุประสงค์ในทางการค้า 
ซึ่งบุคคลอาจคัดค้านการเปิดเผยข้อมูลของเขา
ต่อบุคคลที่สาม ในกรณีของการกระทำ�การเพ่ือ
วัตถุประสงค์ดังกล่าวตั้งแต่ในขณะที่มีการเก็บ
รวบรวมข้อมูล 

	 2. สิทธิที่จะร้องขอให้ตรวจสอบการ 
กระทำ�ที่เป็นการละเมิดข้อมูลส่วนบุคคลของตน 

	 3. สิทธิที่จะได้รับการแจ้งเตือนเมื่อเกิด
เหตุข้อมูลรั่วไหล (Breach Notification) ภายใน 
72 ชั่วโมง

	 4. สิทธิในการเข้าถึง (Right to Access) 
ที่ผู้ควบคุมข้อมูล ต้องแจ้งเจ้าของข้อมูลว่าข้อมูล
ถูกใช้เอาไปใช้เพ่ือวัตถุประสงค์ใด และต้องจัด
ทำ�สำ�เนาข้อมูลให้กับเจ้าของข้อมูลในรูปแบบ
อิเล็กทรอนิกส์ โดยห้ามเก็บค่าใช้จ่ายเพิ่ม

	 5. สทิธทิีจ่ะถกูลมื (Right to be Forgotten)  
ซึ่งเจ้าของข้อมูลสามารถขอให้หน่วยงานควบคุม
ข้อมูลลบข้อมูลของตัวเองออกได้ตามความ
ประสงค์

	 6.. สิทธิในการโอนย้ายข้อมูลของตน
จากผู้ประกอบการหนึ่งไปยังผู้ประกอบการอื่นได้ 
(Data Portability)

	 7. สทิธใินข้อมูลของผูเ้ยาว ์กฎหมายฉบบั
ใหมไ่ดมี้การกำ�หนดให ้ผูเ้ยาวท์ีม่อีายตุ่ำ�กวา่ 15 ปี
สามารถใชส้ทิธใินการคุม้ครองข้อมลูไดโ้ดยไมต่อ้ง
แจ้งให้บิดามารดาหรือผู้ปกครองตามกฎหมาย 
เกีย่วกบัการประมวลผลขอ้มลูดา้นสขุภาพของตน
สำ�หรบัการวจิยัทางการแพทย ์การศกึษาหรอืการ
ประเมินผลบางประเภท 

	 กฎหมายฉบบันีไ้ดก้ำ�หนดใหม้อีงคก์รรบั
ผดิชอบ เรียกวา่ คณะกรรมการขอ้มลูขา่วสารและ
เสรีภาพแหง่ชาต ิ(National Commission for Data 
Processing and Licensing หรือ Commission 
nationale de I’informatiqueet des litertés: CNIL) 
เป็น องค์กรอิสระซึ่ง ให้คำ�แนะนำ�เกี่ยวกับการ
วางแผนและรับรองการประมวลผลข้อมูลข่าวสาร 
ของหนว่ยงานหรอืองคก์รตา่งๆ คณะกรรมาธกิาร
มีอำ�นาจหน้าที่ ในการแนะนำ�ให้ความรู้เกี่ยวกับ 
บทบัญญัติกฎหมายนี้ ในสิทธิและหน้าที่ของ
บุคคล รวมถึงการตรวจสอบดูแลผู้ประกอบการ
ทางธรุกจิในการดำ�เนนิการประมวลผลขอ้มลูสว่น
บุคคล นอกจากนี้ คณะกรรมาธิการต้องมีการ 
จัดทำ�เอกสารเกี่ยวกับการประมวลผลข้อมูล
ข่าวสารในกิจกรรมต่างๆ เพื่อเผยแพร่ และจัดทำ�
รายงานประจำ�ปีเพื่อเสนอต่อนายกรัฐมนตรีและ
ต่อรัฐสภา

	 ตามหลักคุ้มครองข้อมูลส่วนบุคคล หาก
พบวา่มีการปฏิบตัผิดิไปจากหลกัการของ General  
Data Protection Regulation องค์กรจะต้องจ่าย
ค่าปรับ 4% ของผลประกอบการรายได้ทั่วโลก
ทั้งหมด หรือสูงถึง 20 ล้านยูโร ซึ่งบทลงโทษ
นี้จะบังคับใช้ทั้งหน่วยงานผู้ควบคุมข้อมูล และ 
ผู้ประมวลผลข้อมูล ซึ่งบทบัญญัติของกฎหมาย
ฉบบัใหมท่ีไ่ดม้กีารแกไ้ขเพิม่เตมิ (“(“Loi n°2018-
493 on the protection of personal data”) ก็ได้มี
การบัญญัติหลักการไว้เช่นเดียวกันกล่าวคือ หาก
มีการละเมิดข้อมูลส่วนบุคคล ก็จะมีบทลงโทษ 
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โดยมีการกำ�หนดค่าปรับไว้ หรือเพิกถอนการ
รับรองหรือการให้สิทธิ ซึ่งค่าปรับนี้ถือเป็น โทษ
ปรับในทางปกครองซึ่งตามกฎหมายนี้ CNIL 
สามารถกำ�หนดค่าปรับได้ถึง 20 ล้านยูโรหรือ 
คดิเปน็มูลคา่สงูสดุ 4% ของมลูคา่ผลประกอบการ 
รายได้ทั่วโลกก่อนหน้าหนึ่งงรอบบัญชี

	 หลักการคุ้มครองข้อมูลส่วนบุคคลตาม 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562

	 เจตนารมณ์อันเป็นที่มาของกฎหมาย
ฉบับนี้ ก็ด้วยเนื่องจากปัจจุบันมีการล่วงละเมิด
สิทธิความเป็นส่วนตัวของข้อมูลส่วนบุคคลเป็น
จำ�นวนมากจนสร้างความเดือดร้อนรำ�คาญหรือ
ความเสียหายให้แก่เจ้าของข้อมูลส่วนบุคคล 
ประกอบกับความก้าวหน้าของเทคโนโลยีทำ�ให้
การเก็บรวบรวม ใช ้หรอืเปดิเผยขอ้มลูสว่นบคุคล
อันเป็นการล่วงละเมิดดังกล่าว ทำ�ได้โดยง่าย 
สะดวก และรวดเร็ว ก่อให้เกิดความเสียหายต่อ
เศรษฐกิจโดยรวม สมควรกำ�หนดให้มีกฎหมาย
วา่ดว้ยการคุม้ครองขอ้มลูส่วนบคุคลเปน็การทัว่ไป
ขึ้น เพื่อกำ�หนดหลักเกณฑ์ กลไก หรือมาตรการ
กำ�กับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูล
ส่วนบคุคลทีเ่ปน็หลักการทัว่ไป จงึจำ�เปน็ตอ้งตรา
พระราชบัญญัตินี้

	 ฐานะของกฎหมายฉบับนี้จึงมีลักษณะ
เป็นกฎหมายกลางที่เป็นหลักทั่วไป กำ�หนดหลัก
การคุ้มครองข้อมูลส่วนบุคคล ของเจ้าของสิทธิใน
ความเปน็สว่นตวัเกีย่วกับขอ้มลูสว่นบคุคลบนฐาน
ความคิด “ปกปดิเปน็หลัก เปดิเผยเปน็ขอ้ยกเวน้”

	 โดยตามพระราชบญัญตั ิระบคุวามหมาย
ของ ‘ข้อมูลส่วนบุคคล’ ว่าหมายถึง ข้อมูลเกี่ยว
กับบุคคลซึ่งทำ�ให้สามารถระบุตัวตนบุคคลนั้นได้  
ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูล 
ของผู้ถึงแก่กรรมโดยเฉพาะ

	 สาระสำ�คัญอันเป็นหลักการคุ้มครอง
ข้อมูลส่วนบุคคล สามารถสรุปได้ดังนี้คือ

	 1. องค์กรทั้งภาครัฐและเอกชนที่ดำ�เนิน
การจัดเก็บข้อมูล จะต้องมีระบบ แผนงานหรือ
เจ้าหน้าที่ในการรักษาความม่ันคงปลอดภัยของ
ข้อมูลตามมาตรฐาน ไม่ว่าองค์กรนั้นจะอยู่ใน
ประเทศไทยหรือนอกประเทศไทยก็ตาม

	 2. ต้องได้รับการยินยอมจากเจ้าของ
ข้อมูล ไม่ว่าจะเป็นการเก็บรวบรวม ใช้ หรือเปิด
เผยข้อมูล โดยต้องขอความยินยอมจากเจ้าของ
ข้อมูลอย่างชัดเจน และต้องไม่มีเงื่อนไขในการ 
ขอความยินยอมจากเจ้าของข้อมูล

	 3. เจ้าของข้อมูลสามารถถอนความ
ยินยอมเม่ือไหร่ก็ได้ โดยไม่มีข้อแม้หรือเงื่อนไข 
เวน้แตจ่ะมขีอ้จำ�กดัสทิธทิางกฎหมายหรอืสญัญา
ที่ให้ประโยชน์แก่เจ้าของข้อมูล

	 4. แม้จะมีการถอนความยินยอมแล้ว  
ผู้ที่เก็บรวบรวมข้อมูลยังคงต้องดูแลรักษาความ
ปลอดภัยข้อมูลเหล่านั้นไว้ หากการถอนความ
ยินยอมส่งผลกระทบต่อเจ้าของข้อมูล องค์กร 
ที่เก็บรวบรวมข้อมูลต้องแจ้งให้เจ้าของข้อมูล
ทราบถึงผลกระทบจากการถอนความยินยอมนั้น

	 5. กรณีที่เป็นเด็กอายุไม่เกิน 10 ปี ต้อง
ได้รับความยินยอมจาก “ผู้ปกครอง” กรณีบุคคล
ไร้ความสามารถต้องได้รับความยินยอมจาก  
“ผูอ้นบุาล” และกรณบีคุคลเสมอืนไรค้วามสามารถ
ต้องได้รับความยินยอมจาก “ผู้พิทักษ์” โดยทั้ง
ผู้ปกครอง, ผู้อนุบาล และผู้พิทักษ์สามารถถอน
ความยินยอมแทนเจ้าของข้อมูลนั้นได้

	 6. การเก็บข้อมูลต้องเก็บเฉพาะเท่าที่
จำ�เป็น โดยต้องแจ้งรายละเอียดการเก็บข้อมูลให้
เจ้าของข้อมูลทราบก่อนหรือระหว่างการจัดเก็บ
ข้อมูล
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	 7. ห้ามการจัดเก็บรวบรวมข้อมูลจาก
แหล่งอื่นที่ไม่ใช่จากเจ้าของข้อมูลโดยตรง

	 8. ห้ามมีการจัดเก็บข้อมูลชีวภาพ 
ลักษณะเด่นทางกายภาพ หรือลักษณะเด่นทาง
พฤติกรรมที่สามารถยืนยันตัวตนบุคคลนั้นได้ 
ยกเว้นการเก็บข้อมูลด้านประวัติอาชญากรรม

	 9. เจ้าของข้อมูลมีสิทธิ์เข้าถึงและขอรับ
สำ�เนาข้อมูลของตนเองได้ รวมถึงการขอให้เปิด
เผยวิธีการได้มาซึ่งข้อมูล โดยที่เจ้าของข้อมูล 
ไม่เคยให้ความยินยอม

	 10. เจา้ของขอ้มลูมสีทิธิใ์นการลบ ทำ�ลาย 
หรือทำ�ให้ไม่สามารถระบุตัวตนได้ หากข้อมูลนั้น
ได้มาไม่ชอบด้วยกฎหมาย

	 11. เจ้าของข้อมูลสามารถร้องเรียนได้ 
ในกรณีที่การเก็บรวบรวมข้อมูลไม่เป็นไปตามที่
กฎหมายนี้กำ�หนดไว้

	 12. ผู้เก็บรวบรวมข้อมูลจะต้องชำ�ระค่า
สินไหมทดแทนแก่เจ้าของข้อมูล หากจงใจหรือ
ประมาทจนเป็นเหตุทำ�ให้ข้อมูลส่วนบุคคลของ
เจา้ของขอ้มลูรัว่ไหล เว้นแตจ่ะเกิดจากเหตสุดุวิสยั 
หรือเป็นคำ�สั่งของเจ้าหน้าที่ตามกฎหมาย

	 13. ผูเ้กบ็รวบรวมขอ้มลูทีท่ำ�ใหเ้กิดความ
เสยีหาย เส่ือมเสียชือ่เสยีง ถกูดหูมิน่ ถกูเกลียดชัง 
หรอืทำ�ให้ได้รบัความอบัอาย ตอ้งระวางโทษจำ�คกุ
ไม่เกิน 6 เดือน ปรับไม่เกิน 500,000 บาทหรือ 
ทั้งจำ�ทั้งปรับ หากนำ�ข้อมูลเหล่าน้ันไปแสวงหา
ผลประโยชน์โดยมิชอบ จะต้องระวางโทษจำ�คุก 
ไม่เกิน 1 ปี ปรับไม่เกิน 1 ล้านบาท หรือทั้งจำ�
ทั้งปรับ

	 14. ผู้ที่ล่วงรู้ข้อมูลส่วนบุคคลของผู้อ่ืน
แล้วนำ�ไปเปิดเผยต่อผู้อื่น โดยที่ไม่ได้รับอนุญาต
ทางกฎหมาย ตอ้งระวางโทษจำ�คกุไมเ่กนิ 6 เดอืน 
ปรับไม่เกิน 500,000 บาท หรือทั้งจำ�ทั้งปรับ

	 หลักการคุ้มครองข้อมูลส่วนบุคคลตาม 
พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.
2540

	 แม้ว่ารากฐานความคิดของการตรา
กฎหมายข้อมูลข่าวสารของราชการจะอยู่ที่ความ
ต้องการให้ระบบราชการมีความโปร่ง ดังนั้นใน
เร่ืองของข้อมูลข่าวสารของราชการจึงถือหลัก
การที่ว่า “เปิดเผยเป็นหลัก ปกปิดเป็นข้อยกเว้น” 
ก็ตาม แต่สำ�หรับการคุ้มครองข้อมูลข่าวสารส่วน
บุคคล (ที่อยู่ในความควบคุมดูแลของหน่วยงาน
ของรัฐ) ถือว่าเป็นส่วนหน่ึงของการคุ้มครองสิทธิ
ส่วนบุคคลอันเป็นหลักการสำ�คัญเร่ืองหนึ่งที่มี
การระบุไว้ในเหตุผลของการประกาศใช้พระราช
บัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ว่า
จะต้องให้ความคุ้มครอง และยังถือได้ว่าเป็นการ
รองรับการคุ้มครองสิทธิของบุคคลในครอบครัว 
เกียรติยศ ชื่อเสียงหรือความเป็นอยู่ส่วนตัว กรณี
ที่จะมีการกล่าวหรือไขข่าวแพร่หลายอันเป็นการ
ละเมดิหรอืกระทบสทิธสิว่นบคุคลในครอบครวัอนั
เปน็สทิธติามรฐัธรรมนญู ดงันัน้ จงึเปน็หนา้ทีข่อง
รัฐ ไม่ว่าจะเป็นองค์กร หน่วยงาน หรือเจ้าหน้าที่
ของรัฐต้องรับทราบถึงหลักปฏิบัติในการคุ้มครอง
ข้อมูลข่าวสารส่วนบุคคล เพื่อจะได้ปฏิบัติได้ถูก
ตอ้งและไมล่ะเมดิความเปน็สว่นตวัของประชาชน 
ซึ่งพระราชบัญญัตินี้ ได้กำ�หนดหน้าที่และแนว
ปฏิบัติสำ�หรับหน่วยงานต่างๆ ของรัฐไว้ ดังนี้

	 1. หน่วยงานของรัฐต้องจัดให้มีระบบ
ขอ้มลูขา่วสารสว่นบคุคลเพยีงเทา่ทีเ่กีย่วขอ้งและ
จำ�เป็นเพื่อการดำ�เนินงานของหน่วยงานของรัฐ
ให้สำ�เร็จตามวัตถุประสงค์เท่านั้น และยกเลิกการ 
จัดให้มีระบบดังกล่าวเมื่อหมดความจำ�เป็น

	 2. การจัดเก็บข้อมูลข่าวสารส่วนบุคคล
ของผู้ใด หน่วยงานของรัฐจะต้องพยายามเก็บ
จากเจ้าของข้อมูลโดยตรง โดยเฉพาะในกรณีที่จะ
กระทบถึงประโยชน์ได้เสียโดยตรงของบุคคลนั้น
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	 3. ต้องตรวจสอบแก้ไขข้อมูลข่าวสาร
ส่วนบุคคลในความรับผิดชอบให้ถูกต้องอยู่เสมอ 
โดยข้อมูลข่าวสารส่วนบุคคลที่จัดเก็บไว้อาจต้อง
มีการนำ�มาใช้เพื่อประกอบการดำ�เนินการเรื่องใด
เรื่องหนึ่ง หากข้อมูลไม่ถูกต้องอาจจะทำ�ให้เกิด
ความเสียหายต่อหน่วยงานและบุคคลที่เกี่ยวข้อง
ได ้จงึตอ้งตรวจสอบแก้ไขขอ้มลูใหถ้กูตอ้งอยูเ่สมอ
ด้วย

	 4. ตอ้งจัดระบบรกัษาความปลอดภยัใหแ้ก่
ระบบขอ้มลูขา่วสารส่วนบคุคลตามความเหมาะสม  
เพื่อป้องกันมิให้มีการนำ�ไปใช้โดยไม่เหมาะสม 
หรือเป็นผลร้ายต่อเจ้าของข้อมูล

	 5. จัดให้มีการพิมพ์ในราชกิจจานุเบกษา
ในเรื่องที่เกี่ยวเนื่องกับข้อมูลข่าวสารส่วนบุคคล
จำ�นวน 6 เรื่อง รวมทั้งตรวจสอบแก้ไขข้อมูลที่ 
นำ�ไปพิมพ์นี้ให้ถูกต้องอยู่เสมอ ดังนี้คือ

	 ก.  ประเภทของบุคคลที่มีการเก็บ 
ข้อมูลไว้

	 การกำ�หนดใหห้นว่ยงานของรฐัตอ้งพิมพ์
ในราชกิจจานุเบกษาว่ามีการเก็บข้อมูลข่าวสาร
ส่วนบุคคลประเภทใดบ้าง เช่น เก็บข้อมูลส่วน
บุคคลของข้าราชการทุกระดับทุกคน ของลูกจ้าง
ทุกคนทัง้ลกูจา้งประจำ�และลูกจา้งช่ัวคราว เปน็ตน้

	 ข. ประเภทของระบบข้อมูลข่าวสาร 
ส่วนบุคคล

	 หน่วยงานของรัฐต้องพิมพ์ในราชกิจจา
นุเบกษาว่ามีการจัดเก็บข้อมูลในระบบใด เช่น 
แฟ้มเอกสาร หรือเก็บในระบบคอมพิวเตอร์ 
เป็นต้น

	 ค. ลักษณะการใช้ข้อมูลตามปกติ

	 หน่วยงานของรัฐต้องพิมพ์ในราชกิจจา
นุเบกษาว่าข้อมูลข่าวสารส่วนบุคคลที่จัดเก็บไว้นี้
จะมกีารนำ�ไปใชใ้นเรือ่งใดกรณใีดบา้ง ซึง่จะทำ�ให้
สามารถตรวจสอบในภายหลังได้ว่ามีการใช้นอก

เหนือจากที่ประกาศไว้หรือไม่

	 ง. วิธีการขอตรวจดูข้อมูลข่าวสารของ
เจ้าของข้อมูล

	 เนื่องจากพระราชบัญญัติข้อมูลข่าวสาร
ของราชการ พ.ศ. 2540 ไดรั้บรองสทิธจิากเจา้ของ
ข้อมูลให้สามารถขอตรวจดูข้อมูลข่าวสารส่วน
บุคคลของตนเองที่หน่วยงานของรัฐจัดเก็บไว้
ได้ ดังนั้น การกำ�หนดให้พิมพ์เรื่องนี้ในราชกิจจา
นุเบกษา จึงช่วยให้ผู้ที่จะใช้สิทธินี้ได้รับทราบถึง 
วิธีการที่ จะใ ช้สิทธิและเ ป็นหลักประกัน ว่า 
หน่วยงานของรัฐจะปฏิบัติต่อผู้ ใช้สิทธิอย่าง 
เท่าเทียมกัน

	 จ. วิธีการขอแก้ไขเปลี่ยนแปลงข้อมูล

	 ข้อกำ�หนดในข้อนี้ก็เช่นเดียวดับข้อที่ 
ผ่านมา เนื่องจากพระราชบัญญัติรับรองสิทธิ 
ในการขอแก้ไขเปลี่ยนแปลงข้อมูลข่าวสารส่วน
บุคคลของตนเองได้ การประกาศราชกิจจา
นุเบกษาจึงทำ�ให้ทุกคนได้รับทราบหลักเกณฑ์ 
หรือวิธีการที่ชัดเจนเหมือนกัน

	 ฉ. แหล่งที่มาของข้อมูล

	 เพือ่ใหท้ราบวา่ ขอ้มลูขา่วสารสว่นบคุคล
ที่หน่วยงานจัดเก็บมาจากแหล่งใดบ้างมีความ 
น่าเชื่อถือเพียงใด ผู้เกี่ยวข้องจึงอาจใช้สิทธิเพื่อ 
ขอตรวจสอบและขอให้แก้ไขได้

	 6. กรณีหน่วยงานของรัฐจัดเก็บข้อมูล
ข่าวสารส่วนบุคคลโดยตรงจากเจ้าของข้อมูล
หน่วยงานของรัฐจะต้องถือปฏิบัติ ดังนี้

	 6.1 ตอ้งแจง้ถงึวตัถปุระสงคท์ีจ่ะนำ�ขอ้มลู
ไปใชใ้หเ้จา้ของขอ้มลูทราบลว่งหนา้ หรอืพรอ้มกบั
การขอข้อมูล

	 6.2 ต้องแจ้งให้เจ้าของข้อมูลทราบถึง
ลักษณะการใช้ข้อมูลตามปกติว่าจะนำ�ไปใช้กรณี
ใดบ้าง
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	 6.3 ตอ้งแจง้ใหเ้จ้าของขอ้มลูทราบด้วยว่า 
การขอขอ้มลูเปน็กรณีทีเ่จ้าของขอ้มลูอาจใหข้อ้มลู
หรือไม่ให้ข้อมูลก็ได้ หรือเป็นกรณีที่กฎหมาย
บังคับต้องให้ข้อมูล

	 7. กรณีหน่วยงานของรัฐจะจัดส่งข้อมูล
ข่าวสารส่วนบุคคลใดบุคคลหนึ่งที่หน่วยงานของ
รัฐได้จัดเก็บไว้ไปยังที่ใดที่หนึ่งอันจะทำ�ให้หรือ 
มีโอกาสทำ�ให้บุคคลทั่วไปทราบข้อมูลข่าวสาร
นั้นได้และเป็นกรณีที่ไม่ใช้ข้อมูลตามลักษณะ
ปกติตามที่หน่วยงานของรัฐได้เคยแจ้งให้เจ้าของ
ข้อมูลทราบ

อภิปรายผล
	 เปรียบเทียบหลักการคุ้มครองข้อมูล
ส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ.2562 และพระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ.2540

	 จากการวิเคราะห์เปรียบเทียบกฎหมาย
ท้ังสองฉบับ พบว่ามีความเหมือนและความแตก
ต่างสำ�คัญดังจะกล่าวต่อไปนี้คือ

	 ประการแรก วัตถุประสงค์ของกฎหมาย 
จะเห็นว่า พระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พ.ศ.2540 มีวัตถุประสงค์สำ�คัญต้องการ
ให้ประชาชนได้รับทราบข้อมูลข่าวสารเกี่ยวกับ
การดำ�เนินการต่างๆ ของรัฐ และคุ้มครองสิทธิ
ส่วนบุคคลในเรื่องของข้อมูลของประชาชนที่
อยู่ในความครอบครองดูแลของหน่วยงานรัฐ 
โดยกำ�หนดให้เป็นหน้าที่ของหน่วยงานรัฐและ
เจ้าหน้าที่ของรัฐที่จะต้องปฏิบัติให้เป็นไปตาม
กฎหมายเพื่อรับรองและคุ้มครองสิทธิที่จะได้รู้ 
(Right to Know) ของประชาชน ภายใต้แนวคิด
ที่ ว่า “เปิดเผยข้อมูลเป็นหลัก ปกปิดเป็นข้อ
ยกเว้น” ส่วนพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ.2562 เป็นกฎหมายที่ถูกสร้างขึ้นมา
เพื่อคุ้มครองสิทธิในความเป็นส่วนตัวเกี่ยวกับ

ข้อมูลส่วนบุคคล ทั้งนี้เพราะประเทศไทยยังไม่มี
กฎหมายที่กำ�หนดคุ้มครองข้อมูลส่วนบุคคลใน
ภาพรวมทุกชนิดทุกประเภท ดังนั้นวัตถุประสงค์
หลักของกฎหมายฉบับนี้คือ “ปกปิดข้อมูลเป็น
หลัก เปิดเผยเป็นข้อยกเว้น”

	 ประการที่สอง การกำ�หนดนิยามของ
ข้อมูลส่วนบุคคลตามกฎหมาย จะเห็นว่า พระ
ราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 
มาตรา 4 ได้กำ�หนดนิยามของคำ�ว่า “ข้อมูล
ข่าวสารสว่นบคุคล” หมายความวา่ “ข้อมูลข่าวสาร
เกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา 
ฐานะการเงนิ ประวตัสิขุภาพ ประวตัอิาชญากรรม 
หรือประวตักิารทำ�งาน บรรดาทีม่ชีือ่ของผูน้ัน้หรือ
มีเลขหมายรหัส หรือสิ่งบอกลักษณะอื่นที่ทำ�ให้
รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึก 
ลกัษณะเสยีงของคนหรือรูปถ่าย และใหห้มายรวม
ถึงขอ้มลูขา่วสารเกีย่วกบัสิง่เฉพาะตวัของผูถึ้งแก่
กรรมแล้วด้วย” ส่วน พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ.2562 มาตรา 6 ได้กำ�หนด
นิยามของคำ�ว่า “ข้อมูลส่วนบุคคล” หมายความ
ว่า “ข้อมูลเกี่ยวกับบุคคลซึ่งทำ�ให้สามารถระบุ
ตัวบุคคลนั้นได้ ไม่ว่าทางตรงหรือทางอ้อม แต่
ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ” ใน
ประเด็นนี้เห็นว่า พระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคลไม่ได้ให้ความคุ้มครองไปถึงข้อมูลส่วน
บุคคลของผู้ถึงแก่กรรม ซึ่งหากเกิดกรณีของการ
ที่มีการเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วน
บุคคลของผู้ถึงแก่กรรมโดยมิชอบ โดยประการที่
น่าจะก่อให้เกิดความเสียหายแก่ตัวผู้ถึงแก่กรรม 
หรือทายาท กรณีเช่นนี้ พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคลในฐานะที่เป็นกฎหมายกลางก็ 
ไม่ได้คุ้มครองไปถึง

	 ประการที่สาม การกำ�หนดตัวบุคคลผู้ได้
รับความคุม้ครอง จะเหน็วา่ พระราชบญัญตัขิอ้มลู
ข่าวสารของราชการ พ.ศ.2540 มาตรา 21 ได้
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กำ�หนดตวับคุคลผูไ้ดร้บัความคุ้มครองว่า ตอ้งเปน็
บคุคลธรรมดาทีมี่สญัชาตไิทย และบคุคลธรรมดา
ท่ีไม่มีสัญชาติไทย แต่มีถิ่นที่อยู่ในประเทศไทย
เท่านั้น ส่วนพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ.2562 มาตรา 6 กำ�หนดตัวบุคคลว่า 
หมายถึงบุคคลธรรมดา โดยพระราชบัญญัติทั้ง
สองฉบับไม่ได้ให้ความคุ้มครองไปถึงข้อมูลของ
นติบิคุคล ซึง่สอดคล้องกับหลักการสากล โดยหาก
พจิารณาคำ�วา่ ข้อมลูสว่นบคุคล (Personal Data) 
ทีห่มายถงึขอ้มลูใดๆ อันสามารถช้ีเฉพาะตวับคุคล
ทีเ่กีย่วขอ้งกบัตวับคุคลซ่ึงหมายถงึ บคุคลธรรมดา 
(Natural Person) ที่เป็นเจ้าของข้อมูล (Data 
Subject) นั่นเอง

	 ประการที่สี่ การกำ�หนดหน้าที่ความรับ
ผิดชอบ จะเห็นว่า ตามพระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ.2540 กำ�หนดหน้าที่
ความรับผิดชอบของหน่วยงานรัฐ ไว้ดังนี้คือ

	 1. ต้องจัดให้มีระบบข้อมูลข่าวสารส่วน
บุคคลเท่าที่เกี่ยวข้องและจำ�เป็นเพ่ือการดำ�เนิน
งานของหนว่ยงานรัฐสำ�เรจ็ลุล่วงตามวัตถปุระสงค์
เท่านั้น และต้องยกเลิกการจัดให้มีระบบดังกล่าว
เมื่อหมดความจำ�เป็น (มาตรา 23(1))

	 2. การจัดเก็บข้อมูล ให้พยายามจัดเก็บ
จากเจ้าของข้อมูลโดยตรง (มาตรา 23(2)) และ
ในการจัดเก็บข้อมูลจะต้องแจ้งวัตถุประสงค์ให้
เจ้าของข้อมูลทราบล่วงหน้า หรือพร้อมกับการ
ขอขอ้มลูดว้ยวา่จะนำ�ขอ้มลูนัน้มาใช้เพือ่การอนัใด 
และลกัษณะของการใช้ขอ้มลูตามปกต ิ(มาตรา 23 
วรรคสอง)

	 3. จัดให้มีการพิมพ์ในราชกิจานุเบกษา
และตรวจสอบแก้ไขให้ถูกต้องอยู่เสมอเกี่ยวกับ
ประเภทข้อมูลท่ีมีการเก็บไว้ ประเภทของข้อมูล
ข่าวสารส่วนบุคคล ลักษณะการใช้ตามปกติ  
วิธีการขอตรวจดูข้อมูลข่าวสารของเจ้าของข้อมูล 
วิธีการขอให้แก้ไขเปลี่ยนแปลงข้อมูล แหล่งที่มา
ของข้อมูล (มาตรา 23(3))

	 4. ตรวจสอบแก้ไขข้อมูลข่าวสารส่วน
บุคคลในความรับผิดชอบให้ถูกต้องอยู่ เสมอ 
(มาตรา 23(4))

	 5. จัดระบบรักษาความปลอดภัยให้แก่
ระบบขอ้มลูขา่วสารสว่นบคุคล ตามความเหมาะสม  
เพือ่ป้องกนัมิใหมี้การนำ�ไปใชโ้ดยไม่เหมาะสมหรือ
เป็นผลร้ายต่อเจ้าของข้อมูล (มาตรา 23(5))

	 6. ตอ้งแจง้ใหเ้จา้ของขอ้มลูทราบในกรณี
มีการให้จัดส่งข้อมูลข่าวสารส่วนบุคคลไปยังที่ใด
ซึ่งจะเป็นผลให้บุคคลทั่วไปทราบข้อมูลข่าวสาร
น้ันได้ เว้นแต่เป็นไปตามลักษณะการใช้ข้อมูล 
ตามปกติ (มาตรา 23 วรรคสาม)

	 ส่วนตามพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล พ.ศ.2562 กำ�หนดหน้าที่ความรับผิด
ชอบไวแ้กผู่ค้วบคมุขอ้มลู และผูป้ระมวลผลขอ้มลู 
ซึง่นบัวา่เป็นผูม้สีว่นเกีย่วข้องกบัข้อมลูสว่นบคุคล
แตกต่างกัน กฎหมายจึงกำ�หนดหน้าที่และความ
รบัผดิของสองนีไ้วแ้ตกตา่งกนัดว้ย โดยจะกำ�หนด
หน้าที่และความรับผิดสำ�หรับผู้ควบคุมข้อมูล
ไว้ค่อนข้างมาก เพราะถือว่าเป็นผู้ที่รับผิดชอบ
โดยตรง ตัวอย่างเช่น ผู้ควบคุมข้อมูลจะมีหน้าที่ 
ในการจัดมาตรการรักษาความมั่นคงปลอดภัย
ของข้อมูลที่ตนจัดเก็บไว้ เพื่อป้องกันการสูญหาย  
เข้าถึง หรือแก้ไขโดยปราศจากอำ�นาจ รวมถึงจะ
ต้องจัดให้มีระบบการตรวจสอบเพื่อดำ�เนินการ 
ลบ หรือทำ�ลายข้อมูลส่วนบุคคลเม่ือพ้นกำ�หนด
ระยะเวลาการเก็บรักษา รวมถึงมีหน้าที่แจ้งเหตุ 
กล่าวคือ หน้าที่ในการแจ้งเหตุละเมิดข้อมูลส่วน
บุคคลให้แก่สำ�นักงานคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคลทราบโดยไม่ชักช้า โดยจะต้อง
ไม่เกิน 72 ชั่วโมง และหากการละเมิดดังกล่าว
มีความเสี่ยงสูงที่จะมีผลกระทบต่อสิทธิและ
เสรีภาพของเจ้าของข้อมูล ก็จะต้องแจ้งเหตุ
แห่งการละเมิดพร้อมแนวทางการเยียวยาดัง
กล่าวให้เจ้าของข้อมูลทราบโดยไม่ชักช้า ในส่วน 
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ผู้ประมวลผลข้อมูล มีการกำ�หนดหน้าที่ในการ
จัดให้มีมาตรการรักษาความมั่นคงปลอดภัย
ของข้อมูลเท่าน้ัน ไม่มีหน้าที่ ในการจัดให้มี
ระบบตรวจสอบเพื่อดำ�เนินการลบข้อมูล รวมถึง 
มีหน้าที่ในการแจ้งให้ผู้ควบคุมข้อมูลทราบเมื่อ 
เกิดเหตุละเมิดข้อมูล 

	 สำ�หรับในประเด็นน้ี จะเห็นว่า สำ�หรับ
หน่วยงานของรัฐนั้น ถือว่าอยู่ในฐานะเทียบได้
กบัผูค้วบคมุข้อมูลสว่นบคุคลตามพระราชบญัญตัิ
คุม้ครองขอ้มลูสว่นบคุคล พ.ศ.2562 โดยมกีำ�หนด
หน้าที่ไว้อย่างใกล้เคียงกัน แต่จะเห็นว่า ในส่วน
ของพระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ.2540 นั้นไม่ได้มีการกำ�หนดหน้าที่ในการ
ปฏิบัติต่อข้อมูลส่วนบุคคลที่มีความอ่อนไหว
เป็นพิเศษ (Sensitive Data) เหมือนเช่นที่มีการ
กำ�หนดไว้ใน พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล ประเด็นนี้จึงสมควรที่จะได้มีการกำ�หนด
หนา้ทีข่องหนว่ยงานรฐัตาม พระราชบญัญตัขิอ้มลู
ข่าวสารของราชการให้สอดคล้องกันกับพระราช
บัญญัติคุ้มครองข้อมูลส่วนบุคคลต่อไป	

	 ประการที่ห้า การเปิดเผยข้อมูลส่วน
บุคคล ตามพระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พ.ศ.2540 มาตรา 24 กำ�หนดว่า หน่วย
งานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคลที่
อยู่ในความควบคุมดูแลของตนต่อหน่วยงานของ
รัฐแห่งอื่นหรือผู้อื่น โดยปราศจากความยินยอม
เปน็หนงัสอืของเจา้ของขอ้มลูทีใ่หไ้วล้ว่งหนา้หรอื
ในขณะนั้นมิได้ เว้นแต่เป็นการเปิดเผยดังต่อไปนี้

	 1. ต่อเจ้าหน้าที่ของรัฐในหน่วยงานของ
ตน เพื่อการนำ�ไปใช้ตามอำ�นาจหน้าที่ของหน่วย
งานของรัฐแห่งนั้น

	 2. เป็นการใช้ข้อมูลตามปกติภายใน
วัตถุประสงค์ของการจัดให้มีระบบข้อมูลข่าวสาร
ส่วนบุคคลนั้น

	 3. ต่อหน่วยงานของรัฐที่ทำ�งานด้วย
การวางแผน หรือการสถิติ หรือสำ�มะโนต่างๆ 
ซึ่งมีหน้าที่ต้องรักษาข้อมูลข่าวสารส่วนบุคคลไว้ 
ไม่ให้เปิดเผยต่อไปยังผู้อื่น

	 4. เป็นการให้เพื่อประโยชน์ในการศึกษา
วิจัย โดยไม่ระบุชื่อหรือส่วนที่ทำ�ให้รู้ว่าเป็นข้อมูล
ข่าวสารส่วนบุคคลที่เกี่ยวกับบุคคลใด

	 5. ต่อหอจดหมายเหตุแห่งชาติ กรม
ศิลปากร หรือหน่วยงานอื่นของรัฐตามมาตรา 26 
วรรคหนึ่ง เพื่อการตรวจดูคุณค่าในการเก็บรักษา

	 6. ต่อเจ้าหน้าที่ของรัฐ เพื่อการป้องกัน
การฝ่าฝืนหรือไมป่ฏิบตัติามกฎหมาย การสบืสวน 
การสอบสวน หรือการฟ้องคดี ไม่ว่าเป็นคดี
ประเภทใดก็ตาม

	 7. เป็นการให้ซึ่งจำ�เป็น เพื่อการป้องกัน
หรือระงับอันตรายต่อชีวิตหรือสุขภาพของบุคคล

	 8. ต่อศาล และเจ้าหน้าที่ของรัฐหรือ 
หน่วยงานของรัฐหรือบุคคลที่มีอำ�นาจตาม
กฎหมายที่จะขอข้อเท็จจริงดังกล่าว

	 9. กรณีอื่นตามที่กำ�หนดในพระราช
กฤษฎีกา

	 ในส่วนของ พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ.2562 มาตรา 27 กำ�หนด
หลกัการวา่ หา้มมใิหผู้ค้วบคมุขอ้มลูสว่นบคุคลใช้
หรือเปิดเผยข้อมูลส่วนบุคคล โดยไม่ได้รับความ
ยินยอมจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่เป็น
ขอ้มลูสว่นบคุคลทีเ่กบ็รวบรวมไดโ้ดยไดร้บัยกเวน้
ไม่ต้องขอความยินยอม เว้นแต่กรณีที่ไม่ต้อง 
ขอความยินยอมตาม มาตรา 24 หรือ มาตรา 26  
ซึ่งก็ได้แก่กรณีดังนี้

	 1. เพื่อให้บรรลุวัตถุประสงค์ที่เกี่ยวกับ
การจดัทำ�เอกสารประวตัศิาสตร์หรือจดหมายเหตุ
เพือ่ประโยชนส์าธารณะ หรอืทีเ่กีย่วกบัการศกึษา
วิจัยหรือสถิติซึ่งได้จัดให้มีมาตรการปกป้องที่
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เหมาะสมเพื่อคุ้มครองสิทธิและเสรีภาพของ
เจ้าของข้อมูลส่วนบุคคล

	 2. เพือ่ปอ้งกนัหรอืระงบัอนัตรายตอ่ชวีติ 
ร่างกาย หรือสุขภาพของบุคคล

	 3. เป็นการจำ�เป็นเพื่อการปฏิบัติตาม
สัญญาซ่ึงเจ้าของข้อมูลส่วนบุคคล เป็นคู่สัญญา
หรือเพื่อใช้ในการดำ�เนินการตามคำ�ขอของ
เจ้าของข้อมูลส่วนบุคคลก่อนเข้าทำ�สัญญานั้น

	 4. เป็นการจำ�เป็นเพื่อการดำ�เนินภารกิจ
เพื่อประโยชน์สาธารณะของผู้ควบคุมข้อมูล 
ส่วนบุคคล

	 5. เปน็การจำ�เปน็เพือ่ประโยชนโ์ดยชอบ
ดว้ยกฎหมายของผูค้วบคมุขอ้มลู สว่นบคุคล หรอื
ของบคุคลหรอืนิตบุิคคลอืน่ทีไ่มใ่ช่ผูค้วบคมุขอ้มลู
ส่วนบคุคล เวน้แตป่ระโยชนด์งักล่าวมคีวามสำ�คัญ
น้อยกว่าสิทธิข้ันพื้นฐานในข้อมูลส่วนบุคคลของ
เจ้าของข้อมูลส่วนบุคคล

	 	 6. เป็นการปฏิบัติตามกฎหมายของ
ผู้ควบคุมข้อมูลส่วนบุคคล

	 โดยจะเห็นได้ว่า พระราชบัญญัติทั้ง
สองฉบับมีหลักการเป็นไปในทำ�นองเดียวกัน 
ในประเด็นนี้

	 ประการที่หก สิทธิของเจ้าของข้อมูล
ส่วนบุคคล ตามพระราชบัญญัติข้อมูลข่าวสาร
ของราชการ พ.ศ.2540 บัญญัติให้สิทธิสำ�คัญแก่
เจ้าของข้อมูลข่าวสารส่วนบุคคลคือ มีสิทธิขอ
ตรวจสอบขอ้มลูขา่วสารสว่นบคุคลของตนได ้ตาม
มาตรา 25 โดยเมื่อบุคคลนั้นมีคำ�ขอเป็นหนังสือ 
หน่วยงานของรัฐที่ควบคุมดูแลข้อมูลข่าวสารนั้น
จะต้องให้บุคคลนั้นหรือผู้กระทำ�การแทนบุคคล
นั้นได้ตรวจดูหรือได้รับสำ�เนาข้อมูลข่าวสาร
ส่วนบุคคลส่วนที่เกี่ยวกับบุคคลนั้น นอกจากนี้  
ถ้าบุคคลใดเห็นว่าข้อมูลข่าวสารส่วนบุคคลที่ 
เกี่ยวกับตนส่วนใดไม่ถูกต้องตามที่เป็นจริง ให้

มีสิทธิยื่นคำ�ขอเป็นหนังสือให้หน่วยงานของรัฐ
ที่ควบคุมดูแลข้อมูลข่าวสารแก้ไขเปลี่ยนแปลง 
หรือลบข้อมูลข่าวสารส่วนนั้นได้

	 ส่วนพระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ.2562 มีการกำ�หนดให้สิทธิแก่เจ้าของ
ข้อมูลส่วนบุคคลในลักษณะที่มากและกว้างขวาง
กว่า โดยเจ้าของข้อมูลส่วนบุคคลมีสิทธิ

	 1. สิทธิขอเข้าถึงและขอรับสำ�เนาข้อมูล
ส่วนบุคคลที่เกี่ยวกับตนซึ่งอยู่ในความรับผิดชอบ
ของผู้ควบคุมข้อมูลส่วนบุคคล หรือขอให้เปิดเผย
ถึงการได้มาซึ่งข้อมูลส่วนบุคคลดังกล่าวที่ตน 
ไม่ได้ให้ความยินยอม

	 2. สิทธิขอรับข้อมูลส่วนบุคคลที่เกี่ยวกับ
ตนจากผู้ควบคุมข้อมูลส่วนบุคคลได้ ในกรณีที่ 
ผู้ควบคุมข้อมูลส่วนบุคคลได้ทำ�ให้ข้อมูลส่วน
บุคคลนั้นอยู่ในรูปแบบที่สามารถอ่านหรือใช้งาน
โดยทั่วไปได้ด้วยเคร่ืองมือหรืออุปกรณ์ที่ทำ�งาน
ได้โดยอัตโนมัติและสามารถใช้หรือเปิดเผยข้อมูล
ส่วนบุคคลได้ด้วยวิธีการอัตโนมัติ 

	 3. สิทธิคัดค้านการเก็บรวบรวม ใช้ หรือ
เปิดเผยข้อมูลส่วนบุคคลที่เกี่ยวกับตนเมื่อใดก็ได้ 

	 4. สิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคล
ดำ�เนินการลบ หรือทำ�ลาย หรือทำ�ให้ข้อมูลส่วน
บุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลที่เป็น
เจ้าของข้อมูลส่วนบุคคลได้ 

	 5. สิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคล
ระงับการใช้ข้อมูลส่วนบุคคลได้ 

	 6. สิทธิขอให้ข้อมูลส่วนบุคคลถูกต้อง 
เปน็ปจัจบุนั สมบรูณ ์และไมก่อ่ใหเ้กดิความเขา้ใจ
ผิด โดยในกรณีที่เจ้าของข้อมูลส่วนบุคคลร้องขอ
ให้ผู้ควบคุมข้อมูลส่วนบุคคลดำ�เนินการให้ข้อมูล
ส่วนบุคคลนั้นถูกต้อง เป็นปัจจุบัน สมบูรณ์ และ
ไม่ก่อให้เกิดความเข้าใจผิด หากผู้ควบคุมข้อมูล
ส่วนบุคคลไม่ดำ�เนินการตามคำ�ร้องขอ ผู้ควบคุม
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ข้อมูลส่วนบุคคลต้องบันทึกคำ�ร้องขอของเจ้าของ
ข้อมูลส่วนบุคคลพร้อมด้วยเหตุผลไว้

	 ซึง่สทิธขิองเจา้ของขอ้มลูสว่นบคุคลตาม 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562 นั้น มีการกำ�หนดรับรองสิทธิไว้มากมาย
และกว้างขวาง และสอดคล้องกับหลักการสากล 
เช่น สิทธิท่ีจะได้รับการแจ้ง (The Right to be 
Informed), สิทธิที่จะเข้าถึงข้อมูลส่วนบุคคลของ
ตน (The Right of Access), สิทธิที่จะแก้ไขข้อมูล
ให้ถูกต้อง (The Right to Rectification), สิทธิ
ที่จะถูกลืมหรือสิทธิที่จะลบ (The Right to be  
Forgotten/ The Right to Erasure), สิทธิที่
จะจํากัดการประมวลผล (The Right to Restrict  
Processing), สทิธทิีจ่ะโอนยา้ยขอ้มลู (The Right 
to Data Portability) และสิทธิที่จะคัดค้าน (The 
Right to Object)

	 ประการสดุทา้ย ประเดน็เรือ่งบทกำ�หนด
โทษ จะเห็นว่าในพระราชบัญญัติข้อมูลข่าวสาร
ราชการ พ.ศ.2540 มิได้มีบทกำ�หนดโทษไว้
สำ�หรับกรณีที่หน่วยงานของรัฐ และเจ้าหน้าที่ 
ของรัฐ ไม่ปฏิบัติให้เป็นไปตามหลักการคุ้มครอง
ข้อมูลข่าวสารส่วนบุคคล คงมีแต่บทบัญญัติ
กำ�หนดคุ้มครองเจ้าหน้าที่ตามมาตรา 20 โดย
กำ�หนดว่า การเปิดเผยข้อมูลข่าวสารใดแม้จะ 
เขา้ขา่ยตอ้งมคีวามรบัผดิตามกฎหมายใด ใหถ้อืว่า

เจ้าหน้าที่ของรัฐไม่ต้องรับผิดหากเป็นการกระทำ�
โดยสุจริต ใน 2 กรณีคือ การปฏิบัติที่ถูกต้องตาม
กฎหมายว่าด้วยการรักษาความลับ และกรณีที่
ใช้ดุลพินิจเปิดเผยข้อมูลข่าวสารโดยสมควรแก่
เหตุเพื่อรักษาประโยชน์ที่สำ�คัญกว่า ในส่วนของ 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2560 มีบทกำ�หนดโทษไว้อย่างรุนแรง (ระวาง
โทษจำ�คุกไม่เกิน 6 เดือน ปรับไม่เกิน 500,000 
บาท หรือทั้งจำ�ทั้งปรับ)

สรุป
	 หลักการคุ้มครองข้อมูลส่วนบุคคลของ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562 ที่มีฐานะเป็นกฎหมายกลาง กำ�หนดหลัก
การคุ้มครองข้อมูลส่วนบุคคลในลักษณะทั่วไป
ครอบคลุมทุกมิตินั้น ได้รับอิทธิพลจากกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป 
(GDPR) ทำ�ให้มีมาตรฐานในการคุ้มครองสิทธิ
ทัดเทียมกับนานาอารยะประเทศ แต่สำ�หรับ
ในส่วนของพระราชบัญญัติข้อมูลข่าวสารของ
ราชการ พ.ศ.2540 มีหลักการคุ้มครองข้อมูลส่วน
บุคคลเป็นการเฉพาะ มุ่งเน้นคุ้มครองข้อมูลส่วน
บุคคลที่อยู่ในความควบคุมดูแลของหน่วยงาน
ภาครัฐ โดยกฎหมายทั้งสองฉบับมีความเหมือน
และความแตกต่างกันโดยสรุปดังตารางต่อไปนี้

ตารางที่ 1	ตารางเปรียบเทียบหลักการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูล 
ส่วนบุคคล พ.ศ.2562 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562

พระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ.2540

หลักการของกฎหมาย
เก่ียวกับข้อมูลข่าวสาร
และวัตถุประสงค์ของ
กฎหมาย

ปกปิดเป็นหลัก เปิดเผยเป็นข้อยกเว้น
(มุ่งคุ้มครองสิทธิเจ้าของข้อมูล)

เปิดเผยเป็นหลัก ปกปิดเป็นข้อยกเว้น
(เพื่อความโปร่งใสในการบริหารงานภาครัฐ)
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พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562

พระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ.2540

นิยามของข้อมูลส่วน
บุคคล

ข้อมูลเกี่ยวกับบุคคลซ่ึงทำ�ให้สามารถระบุตัวบุคคล
นั้นได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูล
ของผู้ถึงแก่กรรมโดยเฉพาะ

ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น 
การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติ
อาชญากรรม หรือประวัติการทำ�งาน บรรดาที่มีชื่อ
ของผู้นั้นหรือมีเลขหมายรหัส หรือสิ่งบอกลักษณะ
อื่นที่ทำ�ให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์นิ้วมือ แผ่น
บนัทกึ ลกัษณะเสยีงของคนหรอืรปูถา่ย และใหห้มาย
รวมถงึขอ้มลูขา่วสารเกีย่วกบัสิง่เฉพาะตวัของผูถ้งึแก่
กรรมแล้วด้วย

ผู้ได้รับความคุ้มครอง บุคคลธรรมดา บุคคลธรรมดาที่มีสัญชาติไทย และบุคคลธรรมดาที่
ไม่มีสัญชาติไทย แต่มีถิ่นที่อยู่ในประเทศไทย

การกำ�หนดหน้าที่ความ
รั บผิ ดชอบในการ ให้
ความคุ้มครอง

ควบคุมข้อมูลส่วนบุคคล จะต้อง
1. จะทำ�การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน
บุคคลไม่ได้ หากเจ้าของข้อมูลไม่ได้ให้ความยินยอม 
และมีการกำ�หนดหลักการห้ามเก็บข้อมูลส่วนบุคคล
ที่มีความอ่อนไหวเป็นพิเศษ
2. จดัมาตรการรกัษาความมัน่คงปลอดภยัของขอ้มูล
ที่ตนจัดเก็บไว้ เพื่อป้องกันการสูญหาย เข้าถึง หรือ
แก้ไขโดยปราศจากอำ�นาจ 
3.จดัใหม้รีะบบการตรวจสอบเพือ่ดำ�เนินการลบ หรอื
ทำ�ลายข้อมูลส่วนบุคคลเมื่อพ้นกำ�หนดระยะเวลา
การเก็บรักษา 
4. หน้าที่แจ้งเหตุ กล่าวคือ หน้าที่ในการแจ้งเหตุ
ละเมิดข้อมูลส่วนบุคคล

หนา้ทีข่องหนว่ยงานรฐั (ในฐานะผูค้วบคุมขอ้มูลสว่น
บุคคล) จะต้อง
1. จัดระบบข้อมูลข่าวสารส่วนบุคคล เท่าที่เกี่ยวข้อง
และจำ�เปน็ตามวตัถปุระสงค ์และตอ้งยกเลกิเมือ่หมด
ความจำ�เป็น
2. การจัดเก็บข้อมูลให้พยายามจัดเก็บจากเจ้าของ
โดยตรง
3. จัดให้มีการตรวจสอบและแก้ไขข้อมูลให้ถูกต้อง
อยู่เสมอ
4. จัดระบบการรักษาความปลอดภัยให้แก่ระบบ
ข้อมูลเพื่อป้องกันมิให้มีการนำ�ไปใช้โดยไม่เหมาะสม
หรือเป็นผลร้ายกับเจ้าของข้อมูล
5. แจ้งให้เจ้าของข้อมูลทราบในกรณีมีการให้จัดส่ง
ข้อมูลข่าวสารส่วนบุคคลไปยังที่ใดซึ่งจะเป็นผลให้
บุคคลทั่วไปทราบข้อมูลข่าวสารนั้นได้

การเปิดเผยข้อมูล
ส่วนบุคคล

ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือเปิดเผย
ข้อมูลส่วนบุคคล โดยไม่ได้รับความยินยอมจาก
เจา้ของขอ้มลูสว่นบคุคล เวน้แตเ่ปน็ขอ้มลูสว่นบคุคล
ที่เก็บรวบรวมได้โดยได้รับยกเว้นไม่ต้องขอความ
ยินยอม เว้นแต่กรณีที่ไม่ต้องขอความยินยอมตาม 
มาตรา 24 หรือ มาตรา 26

หน่วยงานของรฐัจะเปดิเผยขอ้มูลขา่วสารสว่นบคุคล
ที่อยู่ในความควบคุมดูแลของตนต่อหน่วยงานของ
รัฐแห่งอื่นหรือผู้อื่น โดยปราศจากความยินยอมเป็น
หนงัสอืของเจา้ของขอ้มลูทีใ่หไ้วล้ว่งหนา้หรอืในขณะ
นั้นมิได้ เว้นแต่ มีเหตุตามมาตรา 24 (1)-(9) ให้มี
การจัดทำ�บัญชีแสดงการเปิดเผยกำ�กับไว้กับข้อมูล
ข่าวสารนั้น 

ตารางที่ 1	ตารางเปรียบเทียบหลักการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูล 
ส่วนบุคคล พ.ศ.2562 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 (ต่อ)



หลักการคุ้มครองข้อมูลส่วนบุคคล: ศึกษาเปรียบเทียบพระราชบัญญัติ 
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 กับพระราชบัญญัติข้อมูล...

66 นพดล นิ่มหนู

ข้อเสนอแนะ
	 1. ควรมีการแก้ไขพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 เพื่อขยาย
ขอบเขตนิยามของคำ�ว่าข้อมูลส่วนบุคคลให้
ครอบคลุมไปถึงสิทธิในความเป็นส่วนตัวของ 
ผู้ตายหรือผู้เสียชีวิตด้วย โดยควรให้มีการแก้ไข
เพิ่มเติม มาตรา 6 ให้มีข้อความดังนี้ “ข้อมูลส่วน
บุคคล” หมายความว่า ข้อมูลเก่ียวกับบุคคลซ่ึง
ทำ�ให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าทางตรง
หรือทางอ้อม และให้หมายรวมถึงข้อมูลเกี่ยวกับ
สิ่งเฉพาะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย” เพื่อ
ให้นิยามของกฎหมายทั้งสองฉบับไม่มีความ 
แตกต่างกัน

	 2. ประเด็นข้อมูลที่มีความอ่อนไหว ควร
ได้รับความคุ้มครองเป็นพิเศษที่เข้มข้นมากกว่า
ข้อมูลอื่นๆ แต่เมื่อพระราชบัญญัติคุ้มครองข้อมูล
ส่วนบุคคล 26 (5) (จ) กำ�หนดยกเว้นสำ�หรับ
กิจการ “เพื่อประโยชน์สาธารณะที่สำ�คัญ” ให้
สามารถเก็บข้อมูลและใช้ข้อมูลได้โดยไม่ต้องได้

รับความยินยอมอย่างชัดแจ้ง ก็เท่ากับเป็นการ
เปิดช่องให้กิจการของหน่วยงานรัฐทั้งหลาย  
ยกประโยชนส์าธารณะขึน้มาอา้งไดว้า่ภารกจิของ
หนว่ยงานของตนนัน้ มคีวามสำ�คญัในลกัษณะเปน็
ประโยชน์สาธารณะ ซึ่งก็จะมีผลทำ�ให้ข้อมูลที่มี
ความอ่อนไหว ก็จะไม่ได้รับการคุ้มครองจากการ
สอดส่องของภาครัฐได้เลย ดังนั้นในการบังคับใช้
กฎหมายฉบับนี้ จึงควรตีความคำ�ว่า “ประโยชน์
สาธารณะที่สำ�คัญ” บนพื้นฐานของการตระหนัก
ถึงเจตนารมณ์ของกฎหมายและให้ความสำ�คัญ 
ต่อความปลอดภัยของข้อมูลส่วนบุคคลของ
ประชาชนเป็นสำ�คัญ 

	 นอกจากนี้ ในส่วนของข้อมูลที่มีความ
ออ่นไหวทีอ่ยูภ่ายใตอ้ำ�นาจของหนว่ยงานราชการ
ตาม พระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ.2540 ซึ่งไม่ได้มีการกำ�หนดมาตรฐานในการ
คุ้มครองไว้เป็นพิเศษ กรณีเช่นนี้ สมควรที่จะได้มี
การแกไ้ขเพิม่เตมิในกฎหมายโดยใหม้หีลกัการ วา่

	 “ในการจดัระบบข้อมูลข่าวสารตามมาตรา 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.
2562

พระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ.2540

สิทธิของ
เจ้าของข้อมูล

มีการกำ�หนดรับรองสิทธิไว้มากมายและกว้างขวาง 
และสอดคล้องกับหลักการสากล เช่น 
สิทธิที่จะได้รับการแจ้ง (The Right to be Informed), 
สิทธิที่จะเข้าถึงข้อมูลส่วนบุคคลของตน (The Right 
of Access), สิทธิที่จะแก้ไขข้อมูลให้ถูกต้อง (The 
Right to Rectification),สิทธิที่จะถูกลืมหรือสิทธิที่จ
ะลบ (The Right to Be Forgotten/ The Right to 
Erasure), สทิธทิีจ่ะจาํกดัการประมวลผล (The Right 
to Restrict Processing), สิทธิที่จะโอนย้ายข้อมูล 
(The Right to Data Portability) และสทิธทิีจ่ะคดัคา้น 
(The Right to Object)

สิทธทิีก่ำ�หนดใหแ้กเ่จ้าของขอ้มูลขา่วสารส่วนบุคคล
คือ มีสิทธิขอตรวจสอบข้อมูลข่าวสารส่วนบุคคลของ
ตน และมีสิทธิขอให้แก้ไขเปลี่ยนแปลงให้ถูกต้อง

บทกำ�หนดโทษ มีบทกำ�หนดโทษชัดเจนและรุนแรง ไม่มีบทกำ�หนดโทษที่ชัดเจน

ตารางที่ 1	ตารางเปรียบเทียบหลักการคุ้มครองข้อมูลส่วนบุคคลตามพระราชบัญญัติคุ้มครองข้อมูล 
ส่วนบุคคล พ.ศ.2562 และพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 (ต่อ)
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23 และ การเปิดเผยข้อมูลข่าวสารตามมาตรา 24 
แห่งพระราชบัญญัตินี้ หากข้อมูลข่าวสารนั้นเป็น
ขอ้มลูขา่วสารสว่นบคุคลเก่ียวกับเช้ือชาต ิเผา่พันธ์ุ  
ความคิดเห็นทางการเมือง ความเช่ือในลัทธิ 
ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติ
อาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูล
สหภาพแรงงาน ข้อมูลพันธุกรรม ข้อมูลชีวภาพ 
หรือข้อมูลอื่นใด ซึ่งกระทบต่อเจ้าของข้อมูลส่วน
บุคคลในทำ�นองเดียวกัน ให้หน่วยงานของรัฐ
กระทำ�โดยระมัดระวังและจะให้เกิดผลกระทบต่อ
สิทธิเสรีภาพของเจ้าของข้อมูลอย่างร้ายแรงเกิน
สมควรมิได้”

	 3. สมควรที่จะได้มีการแก้ไขพระราช
บัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 ให้
มีเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลในการทำ�
หน้าที่คุ้มครองข้อมูลข่าวสารส่วนบุคคลที่อยู่ใน
ภาครัฐด้วย

	 4. ควรแก้ไขเพิ่มเติมพระราชบัญญัติ
ขอ้มลูขา่วสารของราชการ พ.ศ.2540 โดย กำ�หนด
ใหม้หีลกัเกณฑรั์กษาความปลอดภยัสำ�หรับขอ้มลู
ส่วนบุคคลที่มีการเปิดเผยข้อมูล หรือแลกเปลี่ยน
ข้อมูลกัน รวมถึงการเปิดเผยและการแลกเปลี่ยน
ข้อมูลกันด้วยวิธีอิเล็กทรอนิกส์ระหว่างหน่วยงาน
ของรัฐ

	 5. แก้ไข เพิ่มเติมอำ�นาจของคณะ
กรรมการข้อมูลข่าวสาร ให้เข้ามามีบทบาท
คุ้มครองสิทธิของประชาชนในการเข้าถึงข้อมูล 
และเสนอความเห็นเพื่อปรับปรุงกฎหมายที่
เกี่ยวข้องได้	

กิตติกรรมประกาศ
	 ผู้วิจัยขอขอบพระคุณคณะนิติศาสตร์ 
มหาวิทยาลัยมหาสารคามได้ช่วยสนับสนุน 
ทุนวิจัยและอำ�นวยความสะดวกให้การวิจัยครั้งนี้
ลุล่วงด้วยดี 
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