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บทคัดย่อ

	 การวจิยันีม้วีตัถปุระสงค์เพือ่ 1) เพือ่ศกึษาสภาพปัญหาอาชญากรรมคอมพวิเตอร์ในมติิของเด็กและ

เยาวชนในปัจจุบัน 2) เพื่อศึกษาถึงแนวคิดทฤษฎีว่าด้วยอาชญากรรมคอมพิวเตอร์ในมิติของเด็กและ

เยาวชน 3) เพื่อศึกษาถึงมาตรการทางกฎหมายของต่างประเทศในการป้องกันอาชญากรรมคอมพิวเตอร์

ในมิตขิองเดก็และเยาวชน และ 4) เพือ่เสนอหามาตรการทางกฎหมายในการป้องกนัอาชญากรรมคอมพวิเตอร์ 

ในมิติของเด็กและเยาวชนไทย ซ่ึงวิธีการวิจัยในเรื่องนี้เป็นการศึกษาวิจัยเชิงคุณภาพ (Qualitative  

Research) ใช้วิธีวิเคราะห์เชิงพรรณนา (Descriptive Analysis) โดยท�ำการศึกษาจากแนวคิดทฤษฎ ี

และวรรณกรรมทีเ่กีย่วข้องกบัอาชญากรรมคอมพวิเตอร์ มาตรการทางกฎหมายในการป้องกนัอาชญากรรม

คอมพิวเตอร์ของต่างประเทศ รวมถึงการกระท�ำความผิดของเด็กและเยาวชนตามพระราชบัญญัติว่าด้วย

การกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 เพื่อวิเคราะห์หาบทสรุปและเสนอมาตรการทาง

กฎหมายในการป้องกันอาชญากรรมคอมพวิเตอร์ของในมติิเด็กและเยาวชนของไทย โดยการรวบรวมข้อมลู

จากเอกสารต่างๆ ทีเ่กีย่วข้องทัง้ทีเ่ป็นภาษาไทยและภาษาต่างประเทศ และใช้วธิกีารสัมภาษณ์ (Interview) 

ด้วยวิธีการสัมภาษณ์แบบเชิงลึก (In-depth Interview) จากผู้ทรงคุณวุฒิ

	 ผลการวิจัยพบว่าแม้ประเทศไทยจะมีพระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับ

คอมพวิเตอร์ พ.ศ.2550 เป็นกฎหมายหลักในการป้องกนัและปราบปรามอาชญากรรมคอมพวิเตอร์ ประกอบ

กับกฎหมายอื่นๆ ในการคุ้มครองเด็กและเยาวชน ทั้งยังมีการด�ำเนินกระบวนการพิจารณาคดีอาญาเด็ก

และเยาวชนเฉพาะตามพระราชบญัญตัศิาลเยาวชนและครอบครัวและวธิพีจิารณาคดีเยาวชนและครอบครวั 

พ.ศ. 2553 ทีแ่ตกต่างไปจากผู้ใหญ่ แต่ประเทศไทยกย็งัไม่มมีาตรการทางกฎหมายทีเ่ป็นรปูแบบเฉพาะใน

การป้องกนัอาชญากรรมคอมพิวเตอร์ในมติขิองเดก็และเยาวชน ทัง้นีเ้กดิจาก 1) การทีก่ฎหมายยงับญัญตัิ

ไม่ครอบคลุมเพียงพอท่ีจะตีความถึงข้อมูลท่ีไม่เหมาะสมส�ำหรับเด็กและเยาวชน   2) สภาพสังคมและ

เทคโนโลยมีีการเปลีย่นแปลงรวดเรว็ ส่งผลให้กฎหมายไม่สามารถตามได้ทนั ท�ำให้เกดิปัญหาในการบังคบั

ใช้กฎหมายและปัญหาในการตคีวาม ประกอบกบัความสามารถของผูบ้งัคบัใช้กฎหมาย ท�ำให้การบงัคบัใช้
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กฎหมายไม่สามารถที่จะแก้ปัญหาได้ 3) ปัญหาความไม่ชัดเจนและซ�้ำซ้อนในเรื่องอ�ำนาจหน้าที่ เช่น เจ้า

หน้าที่ตามพระราชบัญญัติคุ้มครองเด็กจะต้องร้องขอความร่วมมือจากเจ้าหน้าที่ต�ำรวจเพื่อปฏิบัติงานส่ง

ผลให้การปฏิบัติหน้าที่ของเจ้าหน้าที่เป็นไปอย่างล่าช้าและไม่มีอ�ำนาจในการก�ำกับดูแลที่แท้จริง

	 ดังนั้น การที่หน่วยงานภาครัฐและหน่วยงานอื่นๆ ที่เกี่ยวข้อง ไม่ว่าจะเป็นครอบครัว สถาบันการ

ศึกษา ชุมชน เด็กและเยาวชน ต่างร่วมมือกันในการก�ำกับดูแลการเข้าถึงข้อมูลทางคอมพิวเตอร์ (self – 

regulation) ร่วมกนั ไม่ว่าการจัดระดบัความเหมาะสมของข้อมลู การก�ำหนดห้ามข้อมลูท่ีไม่เหมาะสมต่างๆ 

โดยมกีารจดัอบรมให้ความรูท้างกฎหมายอาชญากรรมคอมพวิเตอร์ และจดัตัง้หน่วยงานเฉพาะด้านในการ

ป้องกนัอาชญากรรมคอมพิวเตอร์ในมติขิองเดก็และเยาวชน รวมถงึการก�ำหนดบทลงโทษในทางกฎหมาย

ให้ครอบคลมุไปถงึผู้ปกครองทีป่ล่อยปละละเลยเดก็และเยาวชนด้วย นบัว่าเป็นมาตรการทางกฎหมายทีม่ี

ประสิทธิภาพในการป้องกันปัญหาดังกล่าวที่อาจเกิดขึ้น

ค�ำส�ำคัญ :	 อาชญากรรมคอมพิวเตอร์, เด็ก, เยาวชน

Abstract

	 This research aimed to study 1) the current problems related to juvenile computer crime  

2) the theory of juvenile computer crime 3) an evaluation of the laws of comparable countries and 

their solutions for juvenile computer crime 4) recommendations to resolve problems related to 

juvenile computer crime in Thailand.  This research is qualitative research employing descriptive 

analysis for data analysis. The researcher conducted literature reviews pertaining to computer 

crime, measurements for dealing with computer crime from different countries, and the juvenile 

delinquency rate according to the Thai Cyber Crime Act B.E.2550.  This research seeks to conclude 

and propose a legal measurement for addressing the problems of juvenile computer crime in 

Thailand. Data were collected through a review of related literatures both in Thai and foreign 

languages and also through in-depth interviews of experts.  

	 The research found that Thailand has a number of laws that should enable the country to 

adequately address the problem of juvenile computer crime Those laws include the Thai Cyber 

Crime Act B.E. 2550, the Juvenile and Family Court, the Juvenile and Family Case Procedure Act, 

B.E. 2553, and other related laws aimed at protecting juveniles in computer crime. Thailand remains 

without a legal model for dealing with juvenile computer crimes. This is a problem at three levels 

1) the content of related laws not being comprehensive enough to reasonably interpret the terms 

of “unsuitable information from juvenile” 2) the dramatically changing social and technological 

environment in concert with the limited capacity of law enforcers significantly inhibit effective law 

enforcement and legal interpretation for addressing the problem of juvenile computer crimes in an 

effective manner. 3) the ambiguity and the complexity of authority of the various related officials, 

for example, even though officials are already empowered by the juvenile computer crime laws,  

they still have to ask for cooperation from the police before exercising their power. This implies 
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that the officials lack exclusive power, which considerably constrains them. Therefore, the relevant 

organizations including governmental authorities and other related organizations such as the family, 

the educational institution, community, and the juvenile should collaborate for self–regulation. This 

encompasses an information control method, dissemination about the knowledge of computer 

crime laws, establishing an authority specifically for juvenile computer crime control. Also, the role 

of parents or custodians to prevent juvenile computer crime control should be considered by law 

makers.

Keywords  :	 Computer Crime, Child, Juvenile

บทน�ำ

	 อาชญากรรมนัน้นบัเป็นประเดน็ส�ำคญัทีก่่อ

ให้เกดิปัญหาในสงัคมและเศรษฐกจิของประเทศ ก่อ

ให้ให้เกิดความหวาดกลัว และมีผลกระทบต่อการ

ด�ำเนินชีวิตในประจ�ำวัน สถานท่ีสาธารณะขาด

ความปลอดภยัและท�ำให้สภาพสงัคมโดยทัว่ไปขาด

ความสงบสุข โดยเฉพาะอย่างย่ิงในปัจจุบัน

อาชญากรรมได้มีการพฒันาควบคู่ไปกับความเจรญิ

ของสังคมและเทคโนโลยี กล่าวคือสังคมยิ่งมีความ

เจริญมากเท่าใด อาชญากรรมก็จะเจริญเติบโตมาก

ขึ้นเป็นเงาตามตัว ซึ่งสิ่งที่ไม่อาจหลีกเล่ียงได้ ใน

ปัจจบุนัมีแนวโน้มของความรนุแรงของอาชญากรรม

มากขึน้และสลบัซบัซ้อนมากขึน้ตามความเจรญิของ

เทคโนโลยีและความทันสมัยของการสื่อสารแขนง

ต่าง ๆ โดยเฉพาะเทคโนโลยีทางคอมพิวเตอร์และ

อินเทอร์เน็ตได้ก่อให้เกิดความเปล่ียนแปลงอย่าง

มากในการด�ำรงชีวิตของมนุษย์ ท�ำให้บางครั้ง

กฎหมายและกระบวนการทางสังคมไม่สามารถปรับ

ตัวให้ทันกับความเปลี่ยนแปลงที่เกิดขึ้น 

	 ด้วยพัฒนาการในข้างต้น จึงท�ำให้เกิดรูป

แบบใหม ่ของอาชญากรรมที่ เ กิดจากการใช ้

คอมพิวเตอร์เป็นเครื่องมือในการกระท�ำผิด ท�ำให้

แต ่ละรัฐจ�ำเป ็นต ้องมีการพัฒนา กฎหมาย

อาชญากรรมทางคอมพิวเตอร์ (Computer Crime 

Law) ขึ้น บางรัฐ เรียกว่ากฎหมายเกี่ยวกับการใช้

คอมพิวเตอร์ในทางมิชอบ (Computer Misuse 

Law) หรือในบางรัฐก็มีการปรับปรุงแก้ไขประมวล

กฎหมายอาญาเพือ่ให้รองรบักบัความผดิในรปูแบบ

ใหม่ๆ ด้วยการก�ำหนดฐานความผดิและบทลงโทษ

ส�ำหรบัการก่ออาชญากรรมคอมพวิเตอร์ขึน้เพือ่ให้

เหมาะสมและมีประสิทธิภาพ 

	 ส�ำหรับในมิติของเด็กและเยาวชนนั้น ก็ยิ่ง

จะเริม่เรยีนรูเ้ทคโนโลยเีรว็ขึน้เรือ่ย ๆ  ซึง่ข้อมลูทาง

คอมพิวเตอร์และอินเตอร์เน็ต มีทั้งที่เป็นประโยชน์ 

เป็นแหล่งเรียนรู้และศึกษาค้นคว้าที่ส�ำคัญ แต่ใน

ขณะเดียวกันก็เป็นแหล่งรวมข้อมูลที่ไม่เหมาะสม

ต่างๆ มากมาย ไม่ว่าจะเป็นข้อมูลท่ีผิดกฎหมาย

อย่างชดัแจ้ง เช่น ภาพลามกอนาจาร ข้อความหมิน่

ประมาท หรือการละเมิดลิขสิทธิ์ หรืออาจจะเป็น

ข้อมลูทีไ่ม่เหมาะสมในด้านต่างๆ เช่น ภาพทีส่่อไป

ในทางลามก อนาจาร การกระท�ำที่ก้าวร้าวรุนแรง 

การเผยแพร่วธิกีารท�ำระเบดิ  การสอนวิธฆ่ีาตวัตาย 

ฯลฯ เป็นต้น  ซึง่ข้อมลูเหล่านีล้้วนแล้วแต่เป็นข้อมลู

ทีไ่ม่เหมาะสมส�ำหรบัเดก็ทีจ่ะรบัรูท้ั้งสิน้  ดงันัน้ การ

จ�ำกัดการเข้าถึงข้อมูลเช่นนี้ เป็นแนวทางหนึ่งที่จะ

ลดการเกดิอาชญากรรมคอมพวิเตอร์ในมติิของเดก็

และเยาวชนได้ ซึ่งขณะนี้ประเทศไทยยังไม่มี

กฎหมายที่มีความครอบคลุมเพียงพอที่จะควบคุม

การเข้าถึงหรือรับรู ้ข ้อมูลเหล่านี้ของเด็กและ

เยาวชน ท�ำให้เด็กและเยาวชนได้รบัผลกระทบจาก

ข้อมลูทีไ่ม่เหมาะสมนีท้ัง้ทางด้านพฒันาการรวมไป

ถึงพฤติกรรม และโดยเฉพาะอย่างยิ่งเด็กและ

เยาวชนนั้ นถื อ เป ็นก ลุ ่ มบุคคลที่ อ ่ อนด ้ วย



วารสารมนษุยศาสตร์และสังคมศาสตร์ มหาวิทยาลัยมหาสารคาม 145 ปีที่ 36 ฉบับที่ 3 พฤษภาคม - มิถุนายน พ.ศ.2560

ประสบการณ์ ความรู้สึกผิดชอบชั่วดีต่าง ๆ และ

ขาดความรู้เท่าทันในด้านต่าง ๆ ท�ำให้มักปรากฏ

ข่าวเกีย่วกบัความประพฤติของเดก็และเยาวชนใน

ทางที่เสียหาย ไม่สมควรและผิดกฎหมายอยู่เสมอ 

	 จงึกล่าวได้ว่า ปัจจุบนัเด็กและเยาวชนมแีนว

โน้มในการกระท�ำผิดทางอาญา รวมไปถึงตกเป็น

เหยื่ อ จ ากการกร ะท�ำ  คว ามผิ ดอ าญาจาก

อาชญากรรมประเภทน้ีมากขึ้น ซ่ึงเป็นเรื่องยากที่

จะค้นหาตวัผูก้ระท�ำผดิ และยากต่อการทีจ่ะป้องกนั

และแก้ไข ประกอบกับเรื่องสิทธิและเสรีภาพเป็น

หลกัสากลของโลกทีต้่องเป็นหลกัประกนัให้แก่เดก็

และเยาวชน การคุม้ครองสทิธขิองเดก็และเยาวชน

ในประเทศไทยจึงเป็นมาตรฐานสากลมากขึ้น จน

บางครั้งอาจมองว่าเป็นการคุ้มครองสิทธิเสรีภาพ

เกินควร จนลืมนึกถึงการควบคุมอาชญากรรม 

(Crime Control) ไป ปัญหาส�ำคญัทีจ่ะต้องพจิารณา

คอื เรือ่งของมาตรการทีจ่ะน�ำมาใช้ด�ำเนนิการเกีย่ว

กับข้อมูลทางคอมพิวเตอร์บนอินเตอร์เน็ตที่ไม่

เหมาะสมเหล่าน้ัน โดยเฉพาะในกรณีท่ีข้อมูลน้ัน

เป็นข้อมูลทีไ่ม่ได้ผดิกฎหมายอย่างชดัแจ้ง  แต่เป็น

ข้อมลูทีไ่ม่เหมาะสมส�ำหรบัเดก็อนัอาจส่งผลร้ายต่อ

เด็กได้หากได้รับรู้ ที่แม้พระราชบัญญัติว่าด้วยการ 

กระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

ของประเทศไทย จะมีมาตรา 14 วางหลักก�ำหนด

ฐานความผิดในการน�ำเข้าสู่ระบบคอมพิวเตอร์ซึ่ง

ข้อมูลที่ไม่มีความเหมาะสมในเรื่องต่างๆ เอาไว ้ 

เชน่ ข้อมูลคอมพวิเตอร์ปลอมหรอืเทจ็โดยประการ

ที่น่าจะเกิดความเสียหายแก่ผู้อื่น ข้อมูลอันเป็น

ความผิดเกี่ยวกับความม่ันคงของราชอาณาจักร

หรือเกี่ยวกับการก่อการร้ายตามประมวลกฎหมาย

อาญา ข้อมูลอันมีลักษณะลามกซึ่งประชาชน

สามารถเข้าถึงได้ เป็นต้น อีกทั้งยังก�ำหนดให้การ

เผยแพร่หรอืส่งต่อข้อมลูดงักล่าวเป้นความผดิด้วย

แล้วกต็าม  แต่กฎหมายฉบบันีก็้ยงัไม่มกีารก�ำหนด

ขอบเขตหรือให ้ค�ำนิยามศัพท ์ที่ชัดเจนและ

ครอบคลุมเพียงพอท่ีจะสามารถคุ้มครองเด็กได ้

เพราะยังมีข้อมูลอีกหลายประเภทที่ไม่เหมาะสม

ส�ำหรบัเดก็เป็นการเฉพาะ ซึง่กฎหมายฉบบันีย้งัไม่

ได้มีการบญัญัตไิว้ ท�ำให้ยงัคงมีข้อมลูทีไ่ม่เหมาะสม

ส�ำหรับเด็กอีกมากที่กฎหมายยังไม่สามารถเข้าไป

ควบคุมดูแลได้	

	 ในส่วนของกฎหมายอืน่ ๆ  นอกจากพระราช

บัญญัติว ่าด ้วยการกระท�ำความผิดเ ก่ียวกับ

คอมพิวเตอร์ พ.ศ. 2550 ยังมีกฎหมายที่เกี่ยวกับ

การคุ ้มครองเด็กและเยาวชนที่สมควรน�ำมา

พจิารณาด้วย ซึง่จากการศึกษาพบว่า กฎหมายดงั

กล่าวก็ยังไม่สามารถที่จะน�ำมาปรับใช้เพื่อก�ำกับ

ดแูลการเข้าถงึข้อมลูบนอนิเตอร์เนต็ทีไ่ม่เหมาะสม

ส�ำหรบัเดก็ได้หรอืยงัไม่มคีวามชดัเจนเพยีงพอ คอื 

พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 มีมาตรา 

26 (3) ก�ำหนดห้ามมิให้ผู้ใดบังคับ ขู่เข็ญ ชักจูง  

ส่งเสริมหรือยินยอมให้เด็กประพฤติตนไม่สมควร

หรือน่าจะท�ำให้เด็กมีความประพฤติเส่ียงต่อการ 

กระท�ำความผดิ ซึง่ยงัไม่มคีวามชัดเจนถงึขอบเขต

ของการปรับใช้ ต้องอาศัยการตีความซึ่งอาจจะไม่

ครอบคลุมเพียงพอ อีกทั้งข้อมูลทางคอมพิวเตอร์

บนเครือข่ายอินเตอร์เน็ตก็เปล่ียนแปลงอย่าง

รวดเร็วและตลอดเวลา จึงเป็นการยากที่กฎหมาย

ท่ีมีอยู่จะสามารถตามไปควบคุมดูแลได้เท่าทัน  

ท�ำให้ข้อมูลที่ไม่เหมาะสมส�ำหรับเด็กยังคงอยู่และ

สามารถท่ีจะเข้าถึงได้ ส่งผลให้ผู้ท่ีเข้าใช้บริการ

อนิเตอร์เนต็ได้รบัข้อมลูข่าวสารทีไ่ม่เหมาะสมเหล่า

นัน้ไป ไม่ว่าจะโดยตัง้ใจหรอืโดยบงัเอญิกต็าม ทัง้นี้ 

เพราะบางเว็บไซต์นั้นใช้ชื่อของเว็บไซต์ที่ไม่ได้บ่ง

บอกลักษณะของเนื้อความด้านในหรือไม่ตรงกับ

เนื้อความในเว็บไซต์ ท�ำให้ในบางครั้งการเข้า

เว็บไซต์โดยผ่านทาง Search Engines อาจจะมี

เวบ็ไซต์ทีไ่ม่เหมาะสมปรากฏข้ึนมาด้วยและอาจจะ

ท�ำให้เกดิการเข้าถงึข้อมลูทีไ่ม่เหมาะสมต่างๆ โดย

ไม่ตัง้ใจได้ ซึง่ในเรือ่งของการรบัรูข้้อมลูทีไ่ม่เหมาะ

สมเหล่านีเ้ป็นเรือ่งทีเ่ป็นปัญหาอย่างมากในปัจจบุนั

เพราะอาจส่งผลกระทบในทางลบแก่เด็กซึง่เป็นผูท้ี่

ยังด้อยประสบการณ์และวุฒิภาวะได้
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	 ในรัฐต ่างประเทศอย ่างเช ่น ประเทศ

สหรัฐอเมริกาก็ประสบปัญหาเก่ียวกับการใช้

คอมพิวเตอร์และอินเตอร์เน็ตของเด็กและเยาวชน

เช่นกัน โดยเฉพาะในเรื่องของการเข้าถึงเว็บไซต์

ลามกของเดก็ ท�ำให้ประเทศสหรฐัอเมรกิาเป็นห่วง

ในเรื่องของศีลธรรมอันดีเป็นอย่างมากจนกระท่ังมี

ความพยายามทีจ่ะออกกฎหมายมาควบคมุการเข้า

ถึงสื่อที่ ไม ่ เหมาะสมส�ำหรับเด็กเหล ่านี้  เช ่น 

Children’s Internet Protection Act ท่ีออกมา

ก�ำหนดให้ห้องสมุดหรือโรงเรียนที่รับทุนสนับสนุน

จากรัฐบาลจะต้องจัดให้มีระบบซอฟแวร์ เพื่อคัด

กรองเว็บไซต์ที่มีเนื้อหาที่ไม่เหมาะสมส�ำหรับเด็ก

และเยาวชน  โดยก�ำหนดให้ต้องท�ำเพือ่เป็นเงือ่นไข

ของการได้รับทุนสนับสนุนการด�ำเนินการจาก

รฐับาล ซ่ึงกฎหมายของสหรฐัอเมรกิาฉบบันีศ้าลสูง

ของประเทศสหรัฐอเมริกาได้ให้การรับรองแล้วว่า

ไม่ขัดต่อรัฐธรรมนูญ อันแสดงให้เห็นได้อย่าง

ชัดเจนว ่า ป ัญหาการที่ เด็กเข ้าถึงข ้อมูลบน

อินเตอร์เน็ตที่ไม่เหมาะสมส�ำหรับเด็กเป็นปัญหา

ส�ำคัญที่แม้กระท่ังประเทศท่ียึดม่ันในสิทธิเสรีภาพ

ของปัจเจกชนอย่างมากเช่นประเทศสหรัฐอเมริกา

เอง  ก็ยังต้องมีการออกกฎหมายมาก�ำกับดูแลการ

เข้าถงึสิง่ทีไ่ม่เหมาะสมดงักล่าวเพือ่เป็นฐานในการ

ป้องกนัอาชญากรรมคอมพวิเตอร์ในมติขิองเดก็และ

เยาวชน

	 ส�ำหรับประเทศไทยเอง รัฐของเราไม ่

สามารถที่จะไปปิดกั้นการเผยแพร่และการรับรู ้

ข้อมูลข่าวสารของบุคคลทุกคนได้โดยเพียงอ้างว่า

ข้อมูลข่าวสารที่ไม่เหมาะสมส�ำหรับเด็กเท่านั้น  

ประเทศไทยจึงควรที่จะมองถึงปัญหาที่อาจจะเกิด

กบัเด็กและเยาวชนผูท้ีเ่ป็นอนาคตของชาต ิอนัเกิด

จากการที่ เ ด็ กและ เยาวชนรั บ รู ้ ข ้ อมู ลบน

อินเตอร์เน็ตที่ไม่เหมาะสมส�ำหรับเด็กและเยาวชน  

เราควรที่จะหามาตรการท่ีเหมาะสมท่ีจะน�ำมา

ด�ำ  เ นินการ เกี่ ยวกับการ เข ้ าถึ งข ้ อมู ลทาง

คอมพิวเตอร์บนอินเตอร์เน็ตที่ไม่เหมาะสมส�ำหรับ

เด็กและเยาวชน  โดยในขณะเดียวกันมาตรการดัง

กล่าวกจ็ะต้องไม่ไปลดิรอนสทิธเิสรีภาพของผูม้วีฒุิ

ภาวะเพียงพอในการที่จะเข้าถึงและรับรู ้ข้อมูล

ข่าวสาร อันจะเป็นการช่วยวางแนวทางป้องกันไว้

ก่อนทีปั่ญหาเกีย่วกับอาชญากรรมคอมพวิเตอร์ใน

มิติของเด็กและเยาวชนจะเกิดขึ้น 

	 ดังนั้น อาญากรรมคอมพิวเตอร์ในมิติของ

เดก็และเยาวชน ไม่ว่าจะเป็นในฐานะผูก้ระท�ำความ

ผดิ หรอืเป็นผู้รบัผลหรอืเหยือ่จากการกระท�ำความ

ผิด จึงนับว่าเป็นปัญหาส�ำคัญท่ีรัฐบาลหรือหน่วย

งานต่างๆ ทีเ่กีย่วข้องจะต้องระดมสรรพก�ำลงัต่างๆ 

เข้าด�ำเนินการแก้ไขอย่างจริงจัง ไม่ว่าจะเป็นการ

ปรับปรุงแก้ไขกฎหมาย พัฒนากระบวนการ

ยุติธรรมให้มีระบบการอ�ำนวยความยุติธรรมที่มี

ประสิทธิภาพ โปร่งใสและเป็นธรรม ตลอดจน

พัฒนาระบบและวิธีการปฏิบัติในการแก้ไขฟื้นฟูผู้

กระท�ำความผดิที ่รวมถึงกระบวนการป้องกนั หรอื

แม้กระทัง่การเยยีวยาเหยือ่เป็นเดก็หรอืเยาวชนให้

มีความหลากหลายและเหมาะสมยิ่งขึ้น

ความมุ่งหมายของการวิจัย

	 1.	 เพื่อศึกษาสภาพปัญหาอาชญากรรม

คอมพิวเตอร์ของเด็กและเยาวชนในปัจจุบัน 

	 2.	 เพ่ือศึกษาถึงแนวคิดทฤษฎีว ่าด ้วย

อาชญากรรมคอมพิวเตอร์ของเด็กและเยาวชน 

	 3.	 เพือ่ศกึษาถงึมาตรการทางกฎหมายของ

ต ่ า งประ เทศ ในการป ้ อ งกั นอาชญากรรม

คอมพิวเตอร์ของเด็กและเยาวชน 

	 4.	 เพื่อหามาตรการทางกฎหมายในการ

ป้องกันอาชญากรรมคอมพิวเตอร์ของเด็กและ

เยาวชนของไทย

วิธีวิจัย

	 เป็นการศกึษาวจิยัเชงิคณุภาพ (Qualitative 

Research) ) และการสมัภาษณ์ (Interview) โดยใช้

วิธีวิเคราะห์พรรณนา (Descriptive Analysis) ซึ่ง
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ศึกษาถึงแนวคิดทฤษฎีและวรรณกรรมที่เกี่ยวข้อง

กับอาชญากรรมคอมพิวเตอร์ มาตรการทาง

กฎหมายในการป้องกันอาชญากรรมคอมพิวเตอร์

ของต่างประเทศ การกระท�ำความผิดของเด็กและ

เยาวชนตามพระราชบัญญัติว่าด้วยการกระท�ำ 

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 เพื่อ

วิ เคราะห ์หาบทสรุปและเสนอมาตรการทาง

กฎหมายในการป้องกันอาชญากรรมคอมพิวเตอร์

ของเด็กและเยาวชนของไทย

ผลการวิจัย

	 แนวโน้มของความรุนแรงของอาชญากรรม  

มีซับซ้อนมากขึ้นตามความเจริญของเทคโนโลยี

และความทนัสมยัของการสือ่สารแขนงต่าง ๆ    โดย

เฉพาะเทคโนโลยทีางคอมพวิเตอร์และอินเทอร์เนต็

ได้ก่อให้เกิดความเปล่ียนแปลงอย่างมากในการ

ด�ำรงชวีติของมนษุย์  โดยเหตทุีส่งัคมและกฎหมาย

ยังวางอยู ่บนข้อสมมติฐานที่มนุษย์และสังคม

กายภาพ (Physical being) แยกกันอยู่เป็นหมวด

หมู่ตามอาณาเขตทางกายภาพ กฎหมายจึงเป็น

ส่วนประกอบและข้ออ้างองิ (Reference) ของสงัคม

ที่สมาชิกเกาะเกี่ยวกันอยู่ จึงไม่แปลกที่ปัจจุบันจะ

ปรากฏกฎหมายที่หลากหลายรูปแบบทฤษฎี หลัก

การ แนวทาง และการประยุกต์ใช้ แต่โดยท่ี

วิทยาการและเทคโนโลยีสมัยใหม่ได้พัฒนาไป

รวดเ ร็ วมาก  ท�ำ  ให ้บางครั้ งกฎหมายและ

กระบวนการทางสงัคมก็ต้องปรบัตวัให้ทนักบัความ

เปลี่ยนแปลงที่เกิดขึ้น และเมื่อความแตกต่าง (dis-

parity) ระหว่างสังคมเกิดขึ้น ประเทศไทยจึงต้อง

ปรับตัวเข้ากับกระแสความเปล่ียนแปลงของโลกที่

พัฒนาไปด้วยโดยเฉพาะอย่างย่ิงสื่อคอมพิวเตอร์

และอนิเตอร์เนต็ซึง่เป็นเครอืข่ายระดบัโลก (global 

network) โดยที่ประเทศไทยไม่มีทางหลีกเลี่ยง

กระแสน้ีได้ (เลอสรร  ธนสกุาญจน์ และคณะ, 2541)

	 จากข้อมลูของส�ำนกังานสถติแิห่งชาตทิ�ำให้

พบว่าเด็กและเยาวชนเข้าถึงข้อมูลที่ไม่เหมาะสม

จากคอมพิวเตอร์อินเตอร์เน็ตมากขึ้นในอัตราก้าว

กระโดดและมีชั่วโมงของการใช้คอมพิวเตอร์

อนิเตอร์เนต็สงูขึน้ ในขณะทีข้่อมลูจากศนูย์ประสาน

การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์

ประเทศไทยแสดงให้เห็นว่าประเทศไทยมีภัย

คุกคามบนโลกอินเตอร ์เน็ตในลักษณะที่ เป ็น

อาชญากรรมคอมพิวเตอร์เพิ่มมากขึ้นทุกปี จึง

สะท้อนภาพปัญหาว่าเด็กและเยาวชนไทยอาจ

เข้าไปมีส่วนในฐานะผู้กระท�ำความผิด หรืออาจตก

เป็นเหยื่อจากอาชญากรรมคอมพิวเตอร์ได้

	 ปัญหาเก่ียวกบัการกระท�ำความผดิของเด็ก 

อนัถอืเป็นการก่ออาชญากรรมคอมพวิเตอร์ในขณะ

นี้ ส่วนหนึ่งเป็นผลจากการที่เด็กได้รับข้อมูลที่ไม่

เหมาะสมส�ำหรับเด็กจากอินเตอร์เน็ต (สัณฐิชัย 

สนิทไชย,  2551)  ดังนั้น  การที่ จะป ้องกัน

อาชญากรรมคอมพิวเตอร ์ในมิติของเด็กและ

เยาวชนได้อย่างมีประสิทธิภาพนั้น จ�ำเป็นต้องมี

มาตรการที่ดีที่สามารถดูแลการเข้าถึงข้อมูลทาง

คอมพิวเตอร์ของเด็กและเยาวชนได้ ซึ่งจะมีความ

สอดคล้องกับหลักทฤษฎีทางอาชญาวิทยาท่ีได้ให้

ความส�ำคัญต่อกระบวนการเรียนรู้ การจดจ�ำและ

การปฏิบัติตามของเด็กและเยาวชน ประกอบกับ

แนวคดิในการสือ่สาร การจดัการและการก�ำกบัดูแล

ตนเองทางคอมพวิเตอร์ทีว่่าการเรยีนรูแ้ละจดจ�ำส่ง

ผลพฤติกรรมและการปฏิบัติตามของเด็กและ

เยาวชน หากการเรยีนรูเ้ทคโนโลยทีางคอมพวิเตอร์

ของเดก็และเยาวชนขาดการชีแ้นะแนวทางทีเ่หมาะ

สมหรอืการขาดมาตรการทีด่ใีนการดแูลพฤตกิรรม

ของเด็กและเยาวชนที่มีประสิทธิภาพ อาจน�ำไปสู่

พฤติกรรมเบี่ยงเบนซึ่ งจะกลายเป ็นป ัญหา

อาชญากรรมคอมพิวเตอร์ของเด็กและเยาวชน 

	 นี่เป็นประเด็นส�ำคัญที่รัฐจะต้องให้ความ

ส�ำคัญกับการบริหารจัดการอินเตอร์เน็ต (Internet 

Governance) อันเป็นการประสานงานร่วมกัน

ระหว่างภาครัฐบาล ภาคเอกชน และภาคประชา

สังคมในการแสวงหาหลักการ บรรทัดฐาน  กติกา 

กฎระเบียบ และกระบวนการตัดสินใจ เพื่อก�ำหนด
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แนวทางการพัฒนา และการใช ้อินเทอร ์เน็ต 

(Johannes M. Bauer, 2005) 

	 ส�ำหรับในต่างประเทศ ได้มีการก�ำหนด

มาตรการทางกฎหมายในการป้องกนัอาชญากรรม

คอมพิวเตอร์ในมิติของเด็กและเยาวชนไว้ดังนี้คือ 

	 1.	 อนุสัญญาว ่าด ้วยอาชญากรรม

คอมพิวเตอร์ 

	 อนสุญัญานีเ้ป็นผลส�ำเรจ็จากความพยายาม

ระหว่างประเทศ  ในการสร้างกฎเกณฑ์ร่วมกนัเพ่ือ

ปราบปรามการกระท�ำความผิดอาชญากรรม

คอมพิวเตอร์ และถือเป็นสนธิสัญญาระหว่าง

ประเทศฉบับแรกท่ีได้บัญญัติขึ้นเก่ียวกับการกระ

ท�ำความผิดเกี่ยวกับคอมพิวเตอร์ในทางระหว่าง

ประเทศ มีวัตถุประสงค์ที่ส�ำคัญ 3 ประการ คือ  

	 1.	 เพือ่ให้กฎหมายสารบญัญตัขิองรฐัต่างๆ 

มีความเป็นเอกภาพ เพราะได้ก�ำหนดฐานความผิด

ฐานจ�ำนวน 9 ประเภท คือ การเข้าถึงระบบ

คอมพวิเตอร์โดยมชิอบ การดกัจบัข้อมลูการรบกวน

การท�ำงานของข้อมูล การรบกวนการท�ำงานของ

ระบบคอมพวิเตอร์ การใช้อปุกรณ์ในทางมิชอบ การ

ปลอมแปลงข้อมูลคอมพิวเตอร์ การฉ้อโกงทาง

คอมพิวเตอร์ การเผยแพร่ภาพลามกอนาจารเด็ก 

และการละเมิดลิขสิทธิ์และสิทธิข้างเคียง ให้รัฐ

สมาชิกน�ำไปบัญญัติเป็นกฎหมายภายในของรัฐ 

ตลอดจนเป็นแบบอย่างให้แก่รัฐอื่นๆ น�ำไปศึกษา

เป ็นตัวอย ่างของการก�ำหนดฐานความผิด

อาชญากรรมคอมพิวเตอร์ภายในประเทศของตน 

	 2.	 เพื่อก�ำหนดกฎหมายวิธีพิจารณาความ

อาญาภายในของรัฐ ให้มีอ�ำนาจท่ีจ�ำเป็นเพียงพอ

ต่อการสืบสวนสอบสวนและการฟ้องร้องด�ำเนนิคดี

ในความผดิทีไ่ด้กระท�ำโดยอาศัยระบบคอมพิวเตอร์ 

ตลอดจนการรวบรวมพยานหลักฐานทาง

อิเล็กทรอนิกส์ เช ่น การก�ำหนดให้รัฐต ้องมี

กฎหมายก�ำหนดให้อ�ำนาจในการส่ังให้ผูค้รอบครอง

ข้อมูลคอมพิวเตอร์มีการเก็บรักษาข้อมูลน้ันไว้ไม่

เกิน 90 วัน การก�ำหนดให้มีอ�ำนาจในการสั่งยึด

อายัดข้อมูลทางคอมพิวเตอร์  หรือมีอ�ำนาจในการ

สัง่การให้ผูป้ระกอบการ หรอืผูท้ีเ่ก่ียวข้องกบัระบบ

คอมพิวเตอร์ เช่น ผู้ให้บริการเข้าถึงอินเทอร์เน็ต 

(Internet Service Provider / ISP) ท�ำการเกบ็ข้อมลู

จราจรทางคอมพวิเตอร์ทนัทเีมือ่พนกังานเจ้าหน้าที่

ร ้องขอ เป็นต้น การก�ำหนดเช่นนี้ย ่อมท�ำให้

มาตรฐานการด�ำเนินกระบวนการยุติธรรมของ

แต่ละรฐัเป็นไปในมาตรฐานเดยีวกนั ไม่ล้าสมยัหรอื

มีวิธีการที่แตกต่างออกไป อันจะท�ำให้เกิดความ

สะดวกรวดเร็วในการติดตามจับกุมผู้กระท�ำความ

ผิด และท�ำให ้การปราบปรามเป็นไปอย่างมี

ประสิทธิภาพ 

	 3.	 เพื่อสร้างความร่วมมือระหว่างประเทศ

ให้เกิดขึ้นด้วยความรวดเร็วและเป็นไปอย่างมี

ประสทิธภิาพ อนสุญัญาจงึได้ก�ำหนดหลกัเกณฑ์ใน

การส่งผู้ร้ายข้ามแดน  การให้ความช่วยเหลอืซึง่กนั

และกันในการด�ำเนินกระบวนยุติธรรมทางอาญา   

นอกจากนี้อนุสัญญายังเปิดโอกาสให้ประเทศนอก

กลุ ่มคณะมนตรีแห่งยุโรปเข้าร ่วมเป็นภาคีใน

อนสัุญญาได้  ซึง่จะช่วยขยายขอบเขตความร่วมมอื

ระหว่างรัฐในการปราบปรามการกระท�ำความผิด

อาชญากรรมทางคอมพิวเตอร์ออกไปทั่วโลก และ

ท�ำให้อนุสัญญาใกล้เคียงความเป็นสากล  

	 2.	 EU Safer Internet Action Plan

	 สภายุโรปและคณะมนตรีแห่งสหภาพยุโรป 

(The European Parliament and the Council of 

the European Union) วางแผนการสร ้าง

อนิเตอร์เนต็ทีป่ลอดภยักว่าเพือ่บงัคบัใช้ในสหภาพ

ยุโรป เพื่อเป็นแนวทางให้ประเทศสมาชิกได้น�ำไป

ใช้วางมาตรการส�ำหรับประเทศของตนเอง ทั้งนี ้

โดยมีจุดประสงค์หลักก็คือ การป้องกันเด็กและ

เยาวชนจากเนื้อหาบนอินเตอร์เน็ตท่ีเป็นอันตราย

ต่างๆ ก็มาพร้อมกับการเจริญเติบโตนี้ โดยเฉพาะ

อนัตรายกับเดก็และเยาวชนและการละเมดิทางด้าน

เทคโนโลยทีีป่รากฏให้เหน็อยูเ่นอืงๆ ท�ำให้แผนการ

รบัมอืกต้็องมกีารเปลีย่นแปลงเพือ่ให้เท่าทนัตลอด

เวลา เพื่อที่จะสามารถจัดการกับทั้งข้อมูลที่เป็น

อนัตรายกบัเดก็และเยาวชน ข้อมลูทีผู่ใ้ช้ไม่ต้องการ
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และรวมไปถึงข้อมูลที่ผิดกฎหมาย แผนการสร้าง

อินเตอร์เน็ตที่ปลอดภัยกว่าในสหภาพยุโรปที่ผ่าน

มาจึงวัตถุประสงค์ คือ 

	 1.	 เพื่อให้การใช้งานอินเตอร์เน็ตมีความ

ปลอดภัยมากขึ้น โดยเฉพาะส�ำหรับเด็กและ

เยาวชน และเพือ่ทีจ่ะจดัการกบัข้อมลูหรอืเนือ้หาที่

ผิดกฎหมายหรือที่ผู้ใช้อินเตอร์เน็ตไม่ต้องการ

	 2.	 ในการทีจ่ะบรรลวุตัถุประสงค์ดงักล่าวใน

ข้อ 1 จะต้องมีการด�ำเนินการในเรื่องต่างๆ คือ

	 	 (1)	 ต่อสูกั้บเนือ้หาท่ีผดิกฎหมาย โดยมี

การตั้งสายด่วนรายงานเกี่ยวกับเนื้อหาท่ีผิด

กฎหมาย ซ่ึงช่องทางของการรายงานจะต้องสะดวก

และพร ้ อมที่ จ ะ รั บข ้ อมู ล  และ เพื่ อความมี

ประสทิธภิาพกอ็าจจะมกีารตัง้ตวัทีจ่ะบ่งชีว่้าข้อมลู

แบบใดทีถ่อืว่าเป็นข้อมลูทีจ่ะต้องแจ้งและถ้าเป็นไป

ได้ทุกข้อมูลที่ถูกแจ้งมาและตรวจสอบแล้วว่าเป็น

ข ้อมูล ท่ีผิดกฎหมายควรจะถูกประกาศให ้

สาธารณชนรับรู้ด้วย

	 	 (2)	 จัดการกบัเนือ้หาทีไ่ม่เป็นทีต้่องการ

และที่เป็นอันตราย ซึ่งอาจต้องอาศัยเครื่องมือทาง

เทคนิคเพื่ อ ให ้ผู ้ที่ เป ็นแหล ่งข ้อ มูล ผู ้ที่ ใช ้

อินเตอร์เน็ตและผู ้ที่ต้องรับผิดชอบต่อเด็กและ

เยาวชนใช้เป็นเครื่องมือในการจัดการดูแลควบคุม 

ซ่ึงถอืเป็นการสร้างอ�ำนาจให้แก่ผูใ้ช้อนิเตอร์เนต็ ซึง่

ระบบของการจัดระดับความเหมาะสมของข้อมูล

และการให้สัญลักษณ์แก่ข้อมูลแต่ละประเภทก็ควร

จะน�ำมาใช้ควบคู่กัน เพื่อจะเป็นตัวช่วยในการ

ตัดสินใจรับรู้หรือปิดกั้นข้อมูล

	 	 (3)	 ส ่ง เสริมให ้มีสภาพแวดล ้อมที่

ปลอดภัย ระบบที่สมบูรณ์ของการควบคุมดูแล

ตนเองเป็นเครื่องมือที่มีประสิทธิภาพในการหยุด

การแพร่กระจายของข้อมูลที่ไม่เป็นที่ต้องการ เป็น

อันตรายและข้อมูลที่ผิดกฎหมาย ซ่ึงการควบคุม

ดูแลตนเองนี้ประกอบไปด้วยส่วนส�ำคัญต่างๆ 

มากมาย อาทิ การให้ค�ำปรึกษาและการแสดงออก

ซึ่งหน้าที่อย่างเหมาะสมของหน่วยงานที่เกี่ยวข้อง 

กฎหมายทีจ่ะออกมาวางแนวทางพฤตกิรรม การส่ง

เสริมความร่วมมือในระดับชุมชน และการประเมิน

ผลระดับชาติในข่ายงานควบคุมดูแลตนเอง อีกทั้ง

ยังมีความพยายามที่ให้การประสานงานระดับ

ชุมชนนี้เป็นตัวกระตุ้นให้อุตสาหกรรมเทคโนโลยี

ใหม่ๆ   และอินเตอร์เน็ตในยุโรปน�ำกฎหมายเกี่ยว

กับแนวทางการประพฤติปฏิบัติมาปรับใช้ด้วย

	 	 (4)	 ก า ร เพิ่ ม ค ว ามต ร ะหนั ก แ ล ะ

ระมัดระวัง โดยจะมีการระบุถึงประเภทหรือชนิด

ของข้อมลูทีผ่ดิกฎหมาย ไม่เป็นทีต้่องการหรอืเป็น

อันตราย ซึ่งก็รวมถึงข้อมูลที่ไม่เหมาะสมส�ำหรับ

เด็ก การเหยียดสีผิวหรือเชื้อชาติด้วย และบูรณา

การเข้ากับเรื่องของการคุ ้มครองผู ้บริโภค การ

คุ้มครองข้อมูลและความปลอดภัยของเครือข่าย 

และข้อมลู โดยมคีวามจ�ำเป็นทีจ่ะต้องหาจดัการกบั

ข้อมูลท่ีเผยแพร่อยู่บนอินเตอร์เน็ต ซึ่งการจัดการ

นัน้กจ็ะต้องเท่าทนักบัข้อมลูข่าวสารและการพฒันา

ท่ีรวดเร็วของเทคโนโลยีอินเตอร์เน็ตและโทรศัพท์

มือถือด้วย เช่น บริการรับส่งข้อมูลระหว่างผู้ใช้

อินเตอร์เน็ต ระบบเครือข่ายวีดีโอ การสนทนาผ่าน

อินเตอร์เน็ต เป็นต้น 

	 โดยในการด�ำเนนิการเพือ่ให้เป็นไปตามแผน

งานดังกล่าวเป็นหน้าที่ของสมาชิกที่จะบัญญัติ

กฎหมายภายในเพื่อรองรับการด�ำเนินการนั้น 

โดยท่ีทางแผนงานจะมีเงินสนับสนุนให้แต่ละ

ประเทศ และจากความส�ำเร็จของแผนงานที่ผ่านๆ 

มาจึงได้มีการคิดวางแผนการด�ำเนินการต่อเนื่อง

กับแผนที่ก�ำลังจะสิ้นสุดลงในปลายปี 2008 โดยได้

มีการเริ่มวางแผนการด�ำเนินงานส�ำหรับปี 2009-

2013 ซึ่งแผนการด�ำเนินงานใหม่จะต่อสู้ไม่ใช่กับ

เฉพาะเนือ้หาทีผ่ดิกฎหมายเท่านัน้ แต่จะรวมไปถงึ

พฤติกรรมที่เป็นอันตรายอย่างเช่น การหลอกลวง

เพื่อวัตถุประสงค ์ในการล ่วงละเมิดทางเพศ 

(Grooming) และการคุกคามทางอินเตอร์เน็ต  

(Cyber Bullying) ด้วย 

	 3.	 มาตรการทางกฎหมายว ่าด ้วย

อาชญากรรมทางคอมพิวเตอร์ของประเทศ

ต่างๆ
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	 	 3.1	 ประเทศสหรัฐอเมริกา 

		  -	 Children’s internet Protection 

Act, 2000 (CIPA) 

	 	 CIPA  เป็นกฎหมายทีร่ฐัสภาออกมาเพ่ือ

ที่จะจ�ำกัดขอบเขตการรับรู้ข้อมูลของเด็กที่อายุต�่ำ

กว่า 17 ปี เกี่ยวกับสิ่งลามกอนาจารที่มีอย่าง

โจ่งแจ้งในสังคมออนไลน์ โดยจะใช้บังคับกับ

โรงเรียนและห้องสมุดที่ได้รับเงินทุนจากโครงการ 

E-Rate ของกองทุน LSTA (The Library Services 

and Technology Act) เท่านั้น โดยมี The Federal 

Communications Commission (FCC) ท�ำ 

หน้าที่ดูแลรับผิดชอบให้เป็นไปตามกฎหมายฉบับ

นี้ซึ่งประธานาธิบดีบิล คลินตัน ได้ลงนามใน

กฎหมายนี้เมื่อวันที่ 21 ธันวาคม ค.ศ. 2000 และ

ได้รบัการรบัรองว่าไม่ขดัต่อรัฐธรรมนญูโดยศาลสงู

ของประเทศสหรัฐอเมริกา (The U.S. Supreme 

Court) เมื่อวันที่ 23 มิถุนายน ค.ศ. 2003 

	 	 CIPA ได้วางข้อก�ำหนดต่างๆ ให้โรงเรยีน

และห้องสมุดที่ได้รับเงินทุนจากโครงการ E-Rate 

ต้องด�ำเนินการ คือ 

	 	 -	 โรงเรียนและห้องสมุดท่ีอยู่ภายใต้

กฎหมายฉบับน้ีจะไม่ได้รับความช่วยเหลือจาก

โครงการ E-Rate เว้นเสียแต่ว่าจะให้การรับรองว่า

มีนโยบายเกี่ยวกับความปลอดภัยบนอินเตอร์เน็ต

และมีมาตรการป้องกันทางเทคโนโลยีพร้อมใช้ซึ่ง

นโยบายการใช้อนิเตอร์เนต็เกีย่วกบัความปลอดภยั

บนอินเตอร์เน็ต ดังกล่าวจะต้องรวมถึงมาตรการ

ป้องกันทางเทคโนโลยีท่ีจะใช้เพ่ือปิดก้ันหรือกล่ัน

กรองการเข้าถึงอินเตอร์เน็ตซ่ึงรูปภาพท่ีลามก

อนาจาร ภาพโป๊เปลือยของเด็ก หรือสิ่งที่เป็น

อันตรายต่อเด็ก ซ่ึงเทคโนโลยีดังกล่าวจะต้องใช้

ตลอดเวลาที่เด็กเป็นผู้ที่ใช้อินเตอร์เน็ต 

	 	 -	 โรงเรียนที่อยู่ภายใต้กฎหมายฉบับ

นี้ จะต้องรับเอาและน�ำไปบังคับใช้ซึ่งนโยบายการ

ก�ำกับดูแลกิจกรรมบนโลกออนไลน์ของเด็ก

	 	 -	 โรงเรียนและห้องสมุดท่ีอยู่ภายใต้

กฎหมายฉบับน้ี จะต้องรับเอาและน�ำไปปรับใช้ซ่ึง

นโยบายที่สามารถระบุให้เห็นถึงการเข้าถึงส่ิงที่ไม่

เหมาะสมบนอนิเตอร์เน็ตของเด็ก  ความมัน่คงและ

ปลอดภัยของเด็กขณะใช้จดหมายอิเล็กทรอนิกส ์

ห้องสนทนา และการติดต่อส่ือสารโดยตรงผ่านทาง

อิเล็กทรอนิกส์วิธีอื่นๆ การเข้าถึงโดยไม่มีอ�ำนาจ 

(hacker) และกจิกรรมทีผ่ดิกฎหมายอืน่ๆ ทีก่ระท�ำ

โดยเด็ก การเปิดเผย ใช้ หรือท�ำให้แพร่หลายซึ่ง

ข้อมูลส่วนบุคคลของเด็ก และการจ�ำกัดการเข้าถึง

ของเด็กต่อข้อมูลที่เป็นอันตรายต่อเด็ก

	 อย่างไรกต็าม กฎหมายยงัได้ให้เป็นดลุพนิจิ

ของผูท้ีม่อี�ำนาจในการทีจ่ะปิดเทคโนโลยปิีดกัน้หรอื

กลัน่กรองนีใ้นกรณทีีผู่ใ้ช้เป็นใหญ่ เพือ่ประโยชน์ใน

การท�ำวจิยัหรอืเพือ่วตัถปุระสงค์ทีส่จุรติและไม่ต้อง

ห้ามตามกฎหมาย ทัง้นี ้CIPA  ไม่ได้ก�ำหนดให้ต้อง

มกีารตดิตามร่องรอยการใช้อนิเตอร์เนต็แต่อย่างใด

	 	 3.2	 ประเทศออสเตรเลีย 

		  -	 The Broadcasting Services Act 

1992 

	 	 กฎหมายฉบับนี้ได้ก�ำหนดนิยามของ 

“เนื้อหาที่ต้องห้าม” (Prohibited Content) คือ 

เนื้อหาที่ถูกจัดล�ำดับขึ้นหรือแบ่งประเภทอย่างใด

อย่างหนึ่งต่อไปนี้

	 	 	 1.	MA 15+ คือ ข้อมูลที่ไม่เหมาะ

ส�ำหรับผู้ที่อายุต�่ำกว่า 15 ปี ซึ่งการเข้าถึงข้อมูลดัง

กล่าวไม่มีการควบคุมหรือการเข้าถึงอยู่ในรูปของ

บริการที่แสวงหาก�ำไรหรือต้องจ่ายค่าธรรมเนียม 

และเนื้อหาไม่ปรากฏรูปภาพที่ชัดเจน

	 	 	 2.	R18+ คอื  ข้อมลูทีอ่าจจะรบกวน

หรือเป็นอันตรายแก่บุคคลที่อายุต�่ำกว่า 18 ปี ซึ่ง

ข้อมูลระดับนี้จะต้องห้ามก็ต่อเมื่อเป็นเครือข่าย

อินเตอร์เน็ตในประเทศออสเตรเลียและการเข้าถึง

ข้อมลูดงักล่าวไม่มีระบบตรวจสอบอายทุีก่�ำหนดขึน้

โดย ACMA

	 	 	 3.	X18+ คอื  สิง่ทีแ่สดงให้เหน็อย่าง

ชัดแจ้งเกี่ยวกับความสัมพันธ์ทางเพศด้วยความ

เต็มใจของผู้ใหญ่ โดยไม่มีการใช้ความรุนแรงทาง

เพศ
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	 	 	 4.	RC (Refused Classification) 

คือ สิ่งที่ถูกปฏิเสธการจัดระดับชั้น

	 	 	 ซึง่เน้ือหาต่าง ๆ  บนอนิเตอร์เนต็จะ

เป็นเนื้อหาที่ต้องห้ามก็ต่อเมื่อ พบว่า ส่วนใดส่วน

หนึ่งของเน้ือหาเข้าตามลักษณะดังกล่าวข้างต้น  

ทั้งนี้ การจัดการกับเนื้อหาที่ต้องห้ามมีความแตก

ต่างกนัในการใช้บงัคบักฎหมายขึน้อยูก่บัว่าเนือ้หา

มีแหล่งที่มาอยู่ในประเทศออสเตรเลียหรือไม่และ

ขึ้นอยู่กับการจัดระดับของข้อมูลนั้นกล่าวคือ  

	 	 	 1.	ถ้าเน้ือหามีแหล่งท่ีมาจากใน

ประเทศออสเตรเลีย ก็จะมีการแจ้งถึงผู้ให้บริการ

อินเตอร์เน็ตและผู้ท่ีรับฝากเน้ือหาน้ันจัดการลบ

เนือ้หาทีต้่องห้ามหรอืทีอ่าจจะต้องห้ามออกไปจาก

ระบบของตน ซึง่รวมถงึเนือ้หาระดบั X18, RC และ

ระดบั R18 ทีไ่ม่มกีารตดิตัง้ระบบการตรวจสอบอายุ

	 	 	 2.	ถ ้ า เนื้ อหามีแหล ่ งที่ มาจาก

ภายนอกประเทศ ก็จะมีการแจ้งให้ผู ้ที่จัดท�ำ

โปรแกรมในการปิดกั้นและกลั่นกรองข้อมูลเพิ่ม

เนือ้หาท่ีต้องห้ามหรอือาจจะต้องห้ามดงักล่าวลงไป

ในบัญชีรายชื่อท่ีควรถูกปิดก้ันหรือกล่ันกรอง แต่

ทั้งนี้จะไม่รวมถึงเนื้อหาที่ถูกจัดอยู่ในระดับ R18 

โดยไม่ต้องค�ำนึงว่ามีการวางระบบการตรวจสอบ

อายุส�ำหรับเนื้อหาระดับ R18 นั้นหรือไม่  

		  -	 Classification (Publications, 

Films and Computer Games)  Act 1995 

	 	 การจัดระดับหรือการตรวจสอบเน้ือหา

บนอินเตอร์เน็ตเป็นไปตามแนวปฏิบัติในการจัด

ระดับซึ่งตราขึ้นภายใต ้ มาตรา 12 แห่งกฎหมาย

ฉบับนี้ ซึ่งในการจัดระดับก็มีหลักเกณฑ์ที่แตกต่าง

กนัไปตามสิง่ทีต้่องการจดัระดบั โดยในการจดัระดบั

หรือตรวจสอบเนื้อหาบนอินเตอร์เน็ตเป็นไปตาม

แนวปฏิบัติในการจัดระดับส�ำหรับภาพยนตร์และ

คอมพิวเตอร์เกม (Guidelines fot the Classifica-

tion of Films and Computer Games) ซึ่งในแนว

ปฏิ บัติ ฉ บับนี้ ไ ด ้ ให ้ ความหมายของค�ำ  ว ่ า 

“ภาพยนตร์” ให้รวมถึงข้อมูลท่ีสามารถแสดงให้

ปรากฏบนคอมพิวเตอร์ (computer generated 

image) ด้วยโดยในการจัดระดับนั้นส่ิงท่ีต้องค�ำนึง

ถึงในการพิจารณาข้อมูลต่างๆ คือ 

	 	 1.	 มาตรฐานทางด้านศีลธรรม ความ

ถกูต้องเหมาะสมทีไ่ด้รบัการยอมรบัในวญิญชูนผูท้ี่

มีวุฒิภาวะ

	 	 2. 	 คุณค่าทางด้านวรรณกรรม ศิลปะ 

และการศึกษาในข้อมูลเหล่านั้น

	 	 3.	 ลักษณะโดยทั่วไปของข้อมูลแต่ละ

ประเภท รวมถึงลักษณะทางการแพทย์ กฎหมาย

และวิทยาศาสตร์

	 	 4.	 บุคคลหรือกลุ่มประเภทของบุคคล

ที่เป็นผู ้ได้รับหรือมีแนวโน้มว่าจะได้รับข้อมูล

ข่าวสารดังกล่าว

	 	 ทั้งนี้ โดยประเทศออสเตรเลียได้วาง

กรอบของการพิจารณาข้อมูลออกเป็น 6 เรื่องหลัก 

ๆ คือ เรื่องของเนื้อหาหลัก เรื่องเก่ียวกับความ

รุนแรง เรื่องทางเพศ เรื่องการใช้ภาษา เรื่องการใช้

ยา  และเรื่องของการโป๊เปลือย  โดยวัตถุประสงค์

หลกักเ็พือ่ให้ผูใ้หญ่สามารถรับรูใ้นส่ิงทีเ่ขาต้องการ

รับรู ้ ในขณะที่เด็กก็ควรที่จะได้รับการปกป้อง

คุ้มครองจากส่ิงที่อาจจะเป็นอันตรายหรือรบกวน

เด็ก อีกทั้งสังคมโดยรวมจะต้องได้รับการคุ้มครอง

จากภัยท่ีอาจจะเกิดจากข้อมูลท่ีอันตราย โดย

เฉพาะข้อมูลที่กระตุ้นอารมณ์ทางเพศ แสดงความ

รุนแรงทางเพศหรือข ้อมูลที่ สามารถท�ำ ให ้

พฤตกิรรมของคนในสงัคมตกต�ำ่ลง โดยได้มกีารจดั

ระดบัของข้อมลูส�ำหรบัภาพยนตร์เป็น 7 ระดบั โดย

ในส่วนที่เกี่ยวกับการห้ามการเข้าถึงของเด็กมีอยู่

ใน 4 ระดับ กล่าวคือ 

	 	 1.	 MA 15+(Mature  Accompained) 

คือ เนื้อหาที่ได้รับการพิจารณาแล้วว่าไม่เหมาะกับ

ผู้ที่อายุต�่ำกว่า 15 ปี อาจจะมีการใช้ภาษาที่รุนแรง 

แต่ค�ำพูดที่ก้าวร้าวอย่างมากจะต้องมีไม่มากนัก 

และอาจจะประกอบไปด้วยส่ิงที่ส่อถึงกิจกรรมทาง

เพศ โดยข้อมลูด้านอืน่ๆ จะพจิารณาตามบรบิทของ

ข้อมูลนั้น
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	 	 2.	 R  18+ (Restricted) คือ เนื้อหาที่

ได้รับการพิจารณาแล้วว่าไม่เหมาะกับผู้ท่ีอายุต�่ำ

กว่า 18 ปี  ประกอบไปด้วยความรุนแรง เมื่อดูตาม

บริบทแล้วแสดงเป็นนัยถึงความรุนแรงทางเพศ 

อาจจะมีการจ�ำลองภาพของกิจกรรมทางเพศที่

ไม่ใช่ของจริง การเปลือยกายหรือการใช้ยา

	 	 3.	 X 18+ (Restricted) คอื เนือ้หาทีไ่ด้

รับการพิจารณาแล้วว่าไม่เหมาะกับผู้ที่อายุต�่ำกว่า 

18 ปี เป็นระดบัพิเศษทีต้่องได้รบัการควบคมุเพราะ

ประกอบไปด้วยเรือ่งเกีย่วกบัทางเพศอย่างโจ่งแจ้ง 

มีการแสดงถึงการร่วมเพศหรือกิจกรรมทางเพศ

อย่างเต็มใจของผู้ใหญ่ แต่ทั้งนี้ต้องไม่ปรากฏถึง

ความรุนแรงทางเพศ ภาษาท่ีแสดงถึงการล่วง

ละเมิดทางเพศ วัตถุที่แสดงถึงความคลั่งไคล้ทาง

เพศหรือผู้แสดงที่ไม่ใช่ผู้ใหญ่หรือผู้ที่ดูแล้วยังไม่

เป็นผู้ใหญ่หรือการแต่งกายผู้ใหญ่ให้มีลักษณะ

คล้ายกับเด็ก

	 	 4.	 RC (Refused Classification) คือ  

สิง่ทีรุ่นแรงหรอืมากเกนิกว่าทีร่ะบไุว้ใน  R 18+ และ 

X 18+ จะถกูปฏเิสธในการจดัระดบัของข้อมลู กล่าว

คือ เป็นข้อมูลท่ีแสดงถึงส่งเสริมการประกอบ

อาชญากรรมหรอืความรนุแรง แสดงถงึการร่วมเพศ

หรอืการล่วงละเมดิทางเพศหรอืการขายบรกิารทาง

เพศของเดก็หรอืของผูท้ีม่ลีกัษณะอายไุม่เกนิ 18 ปี  

แสดงถึงการร่วมเพศโดยมีอุปกรณ์ท่ีแสดงความ

คล่ังไคล้าทางเพศ การร่วมเพศของบุคคลภายใน

ครอบครวั  หรอืแสดงถงึการร่วมเพศโดยมอีปุกรณ์

ที่แสดงความคลั่งไคล้ทางเพศ การร่วมเพศของ

บุคคลภายในครอบครัว หรือแสดงถึงวิธีการหรือ

รายละเอียดของการใช้ยาที่ต้องห้ามตามกฎหมาย 

		  3.3	 ประเทศสิงคโปร์   

	  	 -	 The Broadcasting (Class  

Licence) Notification 1996

	 	 ตามกฎหมายฉบับนี้ก�ำหนดให้ผู ้ ให ้

บริการอินเตอร์เน็ต (ISPs) และผู้จัดท�ำเนื้อหาบน

อินเตอร์เน็ต (ICPs) จะต้องได้รับใบอนุญาตตาม

ประเภทของใบอนญุาตทีก่ฎหมายก�ำหนดขึน้  โดย

ผู้ให้บริการอินเตอร์เน็ตหมายความรวมถึง ผู้ให้

บรกิารการเข้าถงึอนิเตอร์เนต็ (IASPs) (ซึง่เป็นผูท้ี่

ได้รบัการเข้าถงึอนิเตอร์เนต็จาก IASPs และท�ำการ

ขายการเข้าถึงอินเตอร์เน็ตนั้นให้แก่สาธารณะ)   

โดยในปัจจุบันนี้ผุ้ให้บริการการเข้าถึงอินเตอร์เน็ต

ที่เป็นหลักในประเทศสิงคโปร์ได้แก่ SingNet, 

Pacific Internet และ Starhub Internet ซึ่งผู้ขาย

บริการการเข้าถึงอินเตอร์เน็ตหมายความรวมถึง

โรงเรียน ห้องสมุดสาธารณะและร้านอินเตอร์เน็ต 

และผู้ให้บริการอย่างเช่น the Singapore Network 

Services Pte Ltd และ National Computer Ser-

vices Pte Ltd ซึ่ง ISPs  ต้องลงทะเบียนต่อ MDA 

ภายใน 14 วนันบัแต่ทีเ่กดิให้บรกิาร ทัง้นีย้กเว้นให้

กับ IASPs ท่ีให้บริการการเข้าถึงอินเตอร์เน็ตแก่

สาธารณะเป็นการชัว่คราว หรอืเพือ่วตัถปุระสงค์ใน

การสาธิตหรือจัดแสดง 

	 	 ผู้จัดท�ำเนื้อหาบนอินเตอร์เน็ต (ICPs) 

คือ ผู้ที่จัดหาข้อมูลต่างๆ บนเครือข่ายอินเตอร์เน็ต 

ซึ่งรวมถึงผู้สร้างและบรรณาธิการของเว็บไซต ์

ผูโ้ฆษณาทางเวบ็ไซต์และผูที้ค่วบคมุดแูลเซฟิเวอร์  

ซึ่งผู ้จัดท�ำเนื้อหาบนอินเตอร์เน็ตไม่จ�ำต้องข้ึน

ทะเบียนกับ MDA เว้นแต่ว่าเว็บเพจน้ันมีขึ้นเพื่อ

วตัถปุระสงค์ทางการเมอืงและศาสนา  แต่ทัง้นีก้าร

ขึ้นทะเบียนดังกล่าวก็มิได้หมายความว่าจะห้ามมิ

ให้มีการโฆษณาในเรื่องดังกล่าว เพียงแต่มีขึ้นเพื่อ

ให้ผูท้ีล่งทะเบยีนต้องมคีวามรบัผดิชอบต่อสิง่ทีเ่ขา

เหล่านัน้ได้พดูหรอืโฆษณาออกไป ซึง่ส่ิงนีเ้ป็นส่ิงที่

ส�ำคัญมากส�ำหรับประเทศที่ประกอบไปด้วย

ประชากรหลายเชื้อชาติและหลายศาสนาอย่าง

ประเทศสิงคโปร์ 

	 	 บุคคลทั่วไปที่จัดท�ำหน้าเว็บเพจของ

ตนเองขึ้นได้รับการยกเว้นจากการขึ้นทะเบียนใบ

อนุญาต เว้นแต่การจัดท�ำนั้นมีวัตถุประสงค์ทาง

ธุรกิจ และเพื่อการสนับสนุนทางการเมืองหรือ

ศาสนา หรือผู้ที่จัดหาข้อมูลหรือข่าวในเบื้องต้น

เก่ียวกับทางการเงิน ผู้ท่ีปรับปรุงระบบซอฟต์แวร์

และบริษัทท่ีจัดให้มีการเข้าถึงอินเตอร์เน็ตส�ำหรับ
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ลูกจ้างของตนเองก็ไม่จ�ำต้องอยู่ภายใต้ระบบใบ

อนุญาตนี้เช่นกัน 

	 	 ทั้งนี้ ผู้ที่ได้รับใบอนุญาตตามกฎหมาย

ฉบับนี้จะต้องลบหรือห้ามการเผยแพร่เน้ือหาหรือ

โปรแกรม ไม่ว่าจะทัง้หมดหรอืว่าบางส่วน ตามทีไ่ด้

รับการร้องขอจากหน่วยงานที่รับผิดชอบว่าเนื้อหา

น้ันขดักบัหลกัเกณฑ์ทีก่ฎหมายก�ำหนดไว้ใน Code 

of Practice หรอืเป็นสิง่ทีข่ดัต่อประโยชน์สาธารณะ 

ความสงบเรียบร้อยหรือความเป็นหนึ่งเดียวของ

ชนชาติ หรือเป็นสิ่งที่ขัดต่อสิ่งที่ดีงามหรือเป็นสิ่งที่

ไม่เหมาะสม   อีกทั้งการปฏิบัติตามการร้องขอดัง

กล่าวยังใช้เป็นองค์ประกอบในการพิจารณาต่อใบ

อนุญาตให้ประกอบกิจการอีกด้วย

		  -	 Internet Code of Practice 1997  

	 	 ข้อก�ำหนดภายใต้กฎหมายฉบบันีม้ดีงันี ้คอื

	 	 1.	 ผู้ให้บริการการเข้าถึงอินเตอร์เน็ต 

(IASPs) และผู้ขายบริการการเข้าถึงอินเตอร์เน็ต 

(Internet Service Resellers) จะพ้นจากภาระ

หน้าที่ตามที่กฎหมายฉบับน้ีในส่วนท่ีเก่ียวกับ

โปรแกรมบนเครือข่ายอินเตอร์เน็ต ก็ต่อเมื่อไดมี

การปฏิเสธการเข้าถึงเว็บไซต์ที่ได้รับแจ้งจากผู้

ควบคุมดูแลว่าเป็นเว็บไซต์ท่ีมีสิ่งท่ีต้องห้ามเผย

แพร่อยู่ภายใน

	 	 2.	 ผู้ให้บริการการเข้าถึงอินเตอร์เน็ต 

(IASPs) และผู้ขายบริการการเข้าถึงอินเตอร์เน็ต 

(Internet Service Resellers) จะพ้นจากภาระ

หน้าทีต่ามทีก่ฎหมายฉบบันีใ้นส่วนทีเ่กีย่วกบักลุม่

ข่าวบนอินเตอร์เน็ตต่อเมื่อ

	 	 	 1)	 งดเว้นการเข้าเป็นสมาชิกของ

กลุ่มข่าวสารทางอินเตอร์เน็ตใด ๆ  ที่เห็นว่าน่าจะมี

สิ่งที่ต้องห้ามเผยแพร่อยู่

	 	 	 2)	 ระงับการเป็นสมาชิกของกลุ่ม

ข่าวสารทางอินเตอร์เน็ตท่ีได้รับแจ้งจากผู้ควบคุม

ดูแล

	 	 3.	 ผู ้จัดท�ำเนื้อหาบนอินเตอร ์เน็ต 

(ICPs) จะพ้นจากภาระหน้าที่ตามที่กฎหมายฉบับ

นี้ต่อเมื่อ

	 	 	 1)	 ในส่วนที่เกี่ยวกับการรวมกลุ่ม

วิพากษ์วิจารณ์แบบเป็นส่วนตัวที่ใช้บริการอยู่บน

เวบ็ไซต์ของตน เมือ่ผู้ทีได้รบัใบอนญุาตมกีารเลอืก

หัวข้อการสนทนาที่ไม่ต้องห้ามตามกฎหมาย

	 	 	 2)	 ในส่วนทีเ่กีย่วกบัโปรแกรมทีอ่ยู่

บนเว็บไซต์ของตนที่บุคคลอื่นซึ่งเป็นผู้ที่ได้รับการ

เช้ือเชญิให้กระท�ำการดังกล่าวบนบรกิารของผูท้ีไ่ด้

รับใบอนุญาตเพื่อให้ปรากฏแก่สาธารณชน เป็น

ผูน้�ำมาเผยแพร่ เมือ่ผูท้ีไ่ด้รับใบอนญุาตปฏเิสธการ

เข้าถึงการแจกจ่ายโปรแกรมดังกล่าวที่มีส่ิงที่ต้อง

ห้ามซึ่งปรากฏแก่บุคคลดังกล่าวเองหรือได้รับการ

แจ้งถึงสิ่งนั้น

	 	 	 3) 	ในส่วนที่ที่เกี่ยวกับโปรแกรม

อื่นๆ บนบริการของตน ถ้าผู้ท่ีได้รับใบอนุญาตมี

ความมัน่ใจว่า  โปรแกรมต่าง ๆ เหล่านีไ้ม่มสีิง่ทีอ่าจ

ถูกจัดว่าเป็นสิ่งที่ต้องห้าม บรรจุอยู่ 

	 	 4.	 ผู้จัดให้มีเนื้อหาบนอินเตอร์เน็ตจะ

ต้องปฏเิสธการเข้าถงึสิง่ซึง่ถกูพจิารณาแล้วว่าเป็น

สิง่ทีต้่องห้ามถ้าได้รบัการร้องขอจากผูค้วบคมุดแูล

	 	 5.	 ในข้อที่ 3 ไม่น�ำไปปรับใช้กับผู ้

โฆษณาผ่านเว็บไซต์หรือผู้ควบคุมเซิฟเวอร์ที่ไม่มี

อ�ำนาจในการควบคมุดแูลโปรแกรมทีอ่ยู่บนบรกิาร

ของบุคคลดังกล่าว

	 	 “ส่ิงที่ต้องห้าม” (Prohibited Material) 

ตามระเบยีบการปฏบิตัเิกีย่วกบัการใช้อนิเตอร์เนต็ 

(Internet Code of Practice) คอื สิง่ซึง่ตามหลกัของ

ประโยชน์สาธารณะ ศีลธรรม อันดีของประชาชน 

ความสงบเรยีบร้อย ความปลอดภัยสาธารณะ ความ

เป็นหนึ่งเดียวของชนชาติ เป็นสิ่งที่ควรจะถูก

ปฏิเสธหรือไม่ควรยอมรับ หรือเป็นสิ่งที่ต้องห้าม

ตามกฎหมายของประเทศสิงคโปร์โดยในการ

พิจารณาว่าส่ิงใดจะเป็นส่ิงท่ีต้องห้ามหรือไม่นั้น 

ปัจจัยต่างๆ ต่อไปนีค้วรได้รับการน�ำไปพจิารณาคอื  

สิ่งนั้นมีลักษณะดังต่อไปนี้

	 	 	 1)	 แสดงถึงร่างกายที่โป๊เปลือย 

หรือเห็นอวัยวะเพศ หรือในลักษณะที่ชี้ชวนไปใน

ทางนั้น
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	 	 	 2)	 ส่งเสริมความรุนแรงทางเพศ 

หรือกิจกรรมทางเพศท่ีแสดงถึงการบีบบังคับหรือ

ความไม่สมัครใจในทุกรูปแบบ

	 	 	 3)	 แสดงให้เหน็ถงึการร่วมเพศหรอื

กิจกรรมทางเพศอย่างโจ่งแจ้ง

	 	 	 4)	 แสดงให้เหน็บคุคลทีอ่ายตุ�ำ่กว่า 

16 ปี ในกจิกรรมทางเพศหรอืในลกัษณะแสดงออก

ทางเพศอย่างโจ่งแจ้ง

	 	 	 5)	 แสดงให้เหน็หรอืส่งเสริมรกัร่วม

เพศ การมีเพศสัมพันธ์ในครอบครัว การมีความ

สัมพันธ์ทางเพศกับเด็ก

	 	 	 6)	 แสดงให้เห็นถึงกิจกรรมที่มี

ลักษณะรุนแรงหรือโหดเหี้ยมอย่างมาก

	 	 	 7)	 ยกย่อง ยัว่ย ุหรอืให้การสนบัสนนุ

ความเกลียดชัง ความขัดแย้งหรือการไม่ยอมรับใน

เรื่องของมนุษยชาติ เชื้อชาติหรือศาสนา

	 	 ส�ำหรับประเทศไทย แม้ในปัจจุบันจะมี

พระราชบญัญตัว่ิาด้วยการกระท�ำความผดิเกีย่วกบั

คอมพิวเตอร์ พ.ศ. 2550 เป็นกฎหมายหลักในการ

ป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร ์

ประกอบกับมีพระราชบัญญัติคุ้มครองเด็ก พ.ศ. 

2546 ในการมุ่งคุ้มครองประโยชน์สูงสุดของเด็ก

และการปฏบิตัต่ิอเดก็อย่างเสมอภาคเป็นธรรม อกี

ทั้งยังวางบทบัญญัติก�ำหนดให้โรงเรียนและสถาน

ศึกษาต้องจัดให้มีระบบงานและกิจกรรมเพื่อส่ง

เสริมความประพฤติท่ีเหมาะสม ความรับผิดชอบ

ต่อสังคม และความปลอดภัยแก่นักเรียนและ

นักศึกษา นอกจากน้ียังมีการด�ำเนินกระบวนการ

พิจารณาคดีอาญาเด็กและเยาวชนเฉพาะตามพระ

ราชบัญญัติศาลเยาวชนและครอบครัวและวิธี

พิจารณาคดีเยาวชนและครอบครัว พ.ศ. 2553 ที่มี

มาตรการพิเศษแทนการด�ำเนินคดีอาญาอีกด้วย  

แต่ประเทศไทยยงัไม่มีมาตรการทางกฎหมายทีเ่ป็น

รปูแบบในการป้องกนัอาชญากรรมคอมพวิเตอร์ใน

มิตขิองเดก็และเยาวชน ซึง่เกดิจากปัญหาดงัต่อไป

นี้ กล่าวคือ

	 	 1.	 ปัญหาความไม่ครอบคลมุและความ

ไม่เท่าทันของกฎหมาย เนื่องจากข้อมูลทาง

คอมพิวเตอร์มีลักษณะท่ีสามารถเข้าถึงได้ง่ายและ

สะดวกรวดเร็ว อีกทั้งมีความหลากหลายท�ำให้

เป็นการยากต่อการควบคุมหรือก�ำกับดูแล เป็นผล

ท�ำ  ให ้การบั งคับใช ้กฎหมายที่ มี อยู ่ จึ ง ไม ่มี

ประสิทธิภาพมากเท่าใด เพราะยังไม่สามารถที่จะ

ท�ำการกลั่นกรองหรือด�ำเนินการกับข้อมูลท่ีไม่

เหมาะสมส�ำหรับเด็กทางคอมพิวเตอร์ได้ ท้ังนี ้

เนื่องจาก การท่ีกฎหมายยังบัญญัติไม่ครอบคลุม

เพยีงพอท่ีจะตคีวามถงึข้อมลูทีไ่ม่เหมาะสมส�ำหรับ

เด็กได้ เช่น ลักษณะของข้อมูลที่ห้ามน�ำเข้า เผย

แพร่หรอืส่งต่อตามทีบ่ญัญัตไิว้ในพระราชบญัญตัว่ิา

ด้วยการกระทําความผดิเกีย่วกับคอมพวิเตอร์ พ.ศ. 

2550 มาตรา 14 ซึ่งก�ำหนดไว้เพียงไม่กี่ประเภท

เท่านั้น ซึ่งเราต้องค�ำนึงถึงสิทธิเสรีภาพของเด็ก

และเยาวชนด้วยเช่นกัน	

	 	 2.	 ด้วยสังคมท่ีมีการเปล่ียนแปลงไป

อย่างรวดเร็วและเทคโนโลยีท่ีพัฒนาอย่างมาก 

ส่งผลให้กฎหมายทีม่อียูไ่ม่สามารถน�ำมาปรบัใช้กบั

ปัญหาที่เกิดขึ้นได้ ท�ำให้เกิดปัญหาในการบังคับใช้

กฎหมายและป ัญหาในการตีความกฎหมาย 

ประกอบกับเจ้าหน้าท่ีผู ้บังคับใช้กฎหมายยังไม่

เข้าใจถงึสถานการณ์ และความส�ำคญัของปัญหาที่

ต้องการการบงัคบัใช้กฎหมายทีเ่ด็ดขาดและจรงิจัง 

ท�ำให้การบังคับใช้กฎหมายในขณะนี้ไม่สามารถที่

จะแก้ปัญหาต่างๆ ที่เกิดมีขึ้นให้หมดไปได้  

	 	 3.	 ปัญหาความไม่ชัดเจนและซ�้ำซ้อน

ในเรื่องอ�ำนาจหน้าที่ เช่น เจ้าหน้าที่ตามพระราช

บญัญตัคิุม้ครองเด็กจะต้องร้องขอความร่วมมอืจาก

เจ้าหน้าทีต่�ำรวจเพือ่ปฏบิตังิานส่งผลให้การปฏบิตัิ

หน้าที่ของเจ้าหน้าที่เป็นไปอย่างล่าช้าและไม่มี

อ�ำนาจในการก�ำกับดูแลที่แท้จริง

	 	 จากปัญหาดงักล่าวท�ำให้ขณะนีเ้ราจงึยงั

ไม ่มีมาตรการทางกฎหมายในการป ้องกัน

อาชญากรรมคอมพิวเตอร์ของเดก็และเยาวชน เพือ่

คุ้มครองเด็กและเยาวชนจากภัยท่ีอาจเกิดขึ้นจาก
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ข้อมูลที่ไม่เหมาะสมทางคอมพิวเตอร์ ดังนั้น ความ

ร่วมมือของหน่วยงานภาครฐัและเอกชนทีเ่กีย่วข้อง

(Co-regulation) จึงควรหาแนวทางและมาตรการที่

มีประสิทธิภาพมากที่สุดในการก�ำกับดูแลตนเอง

ของเด็กและเยาวชน (Self-regulation) เพ่ือที่เด็ก

และเยาวชนจะได้รับการชี้แนะวิธีการที่จะสามารถ

ใช้คอมพิวเตอร์และอินเตอร์เน็ตได้อย่างปลอดภัย

		

ข้อเสนอแนะ

	 มาตรการทางกฎหมายที่มีประสิทธิภาพ

ทีส่ดุในการป้องกนัอาชญากรรมคอมพวิเตอร์ในมิติ

ของเด็กและเยาวชนคือการท่ีจะต้องก�ำหนดให้

หน่วยงานภาครัฐและเอกชนท่ีเก่ียวข้องพร้อมทั้ง

เด็กและเยาวชนในประเทศไทยต้องร่วมมือกันใน

การก�ำกับดูแลการเข้าถึงข้อมูลทางคอมพิวเตอร์ 

(self – regulation) โดยหน่วยงานท่ีส�ำคัญ เช่น 

สถาบันครอบครัว สถาบันการศึกษา ห้องสมุดหรือ

ร้านอินเตอร์เน็ต   ซึ่งต้องค�ำนึงถึงความเหมาะสม

ของเนื้อหาและการจ�ำกัดการเข้าถึงของข้อมูลทาง

คอมพิวเตอร์เกี่ยวกับเนื้อหาที่ไม่เหมาะสมส�ำหรับ

ของเดก็และเยาวชนด้วย  โดยการให้หน่วยงานภาค

รัฐที่เกี่ยวข้องกับสื่อคอมพิวเตอร์โดยตรง เช่น 

กระทรวงเทคโนโลยสีารสนเทศ กระทรวงวฒันธรรม 

กระทรวงศกึษาธกิาร ส�ำนกังานต�ำรวจแห่งชาต ิเข้า

มาท�ำหน้าที่ก�ำกับดูแลตามกฎหมาย ซ่ึงจ�ำต้อง

อาศัยเจ้าหน้าที่และบุคลากรที่มีความรู ้ความ

สามารถทางเทคโนโลยีกับทั้งงบประมาณเพียงพอ

ในการด�ำเนินการป ้องกันอาชญากรรมทาง

คอมพิวเตอร์

	 ดังนัน้ เพ่ือเป็นการป้องกนัอาชญากรรมทาง

คอมพิวเตอร์ของเด็กและเยาวชนจากภัยทาง

คอมพิวเตอร์ที่มากับข้อมูลที่ไม่เหมาะสมส�ำหรับ

เด็กและเยาวชน เราจึงควรวางมาตรการทาง

กฎหมายที่ เหมาะสมในการเข ้าถึงข ้อมูลทาง

คอมพิวเตอร์ของเด็ก กล่าวคือ  เราควรมีมาตรการ

เกี่ยวกับการป้องกันเนื้อหาที่ไม่เหมาะสมต่อเด็ก

และเยาวชนในการเข้าถึงคอมพิวเตอร์มาใช้บังคับ

หรอืลงโทษในกรณทีีม่กีารฝ่าฝืนรวมถงึต้องก�ำหนด

เร่ืองอ�ำนาจหน้าที่ของหน่วยงานที่จะมาท�ำหน้าที่

ก�ำกับดูแลมาตรการด้วยดังต่อไปนี้

	 1.	 ควรก�ำหนดให้เด็กที่อายุไม่เกิน 15 ปี 

ต้องได้รับความคุ ้มครองเป็นพิเศษในเรื่องของ

ข้อมูลท่ีไม่เหมาะสมเนื่องด้วยเป็นช่วงอายุท่ียังไม่

วุฒิภาวะเพียงพอและมีความเสี่ยงต่อการรับ

อิทธิพลในทางลบจากข้อมูลที่ไม่เหมาะสม

	 2.	 ควรก�ำหนดให้มีเจ้าหน้าท่ีหรือหน่วย

งานของรัฐที่เกี่ยวข้อง เช่น กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร กระทรวงวัฒนธรรม 

ส�ำนักงานต�ำรวจแห่งชาติ ในการจัดให้มีการลง

ทะเบียนการเข้าใช้ทางคอมพิวเตอร์ที่เป็นต้นทาง 

(Registration) โดยจะต้องมีรายละเอียดเรื่องของ

อายุเป็นส�ำคัญด้วยหลักฐานการแสดงตนของผู้ใช้

คอมพวิเตอร์ หากผูใ้ช้คอมพวิเตอร์ปลายทางไม่ให้

ความร่วมมือหรือขาดหลักฐานการแสดงตนดัง

กล ่าวจะไม ่ ได ้อนุญาตให ้ เข ้ าถึ งข ้อมูลทาง

คอมพิวเตอร์ 

	 3.	 เจ ้าหน ้าที่หรือหน ่วยงานของรัฐที่

เกี่ยวข้องข้างต้น ต้องมีการวิเคราะห์ความเสี่ยงใน

การเข้าถึงข้อมูลทางคอมพิวเตอร์ของเด็กและ

เยาวชน อกีทัง้ประชาชนทัว่ไปควรให้ความร่วมมอื

ในการแจ้งข้อมูลที่ไม่เหมาะสมแก่เจ้าหน้าที่ และ

ควรมีการติดตั้งโปรแกรมกลั่นกรองข้อมูลที่ไม่

เหมาะสมส�ำหรบัเด็กและเยาวชนทัง้ทีบ้่าน สถาบนั

การศึกษา ห้องสมุดหรือร้านอินเตอร์เน็ต โดย

เฉพาะร้านทีใ่ห้บรกิารอนิเตอร์เนต็เพยีงต้องอยูภ่าย

ใต้ระบบของใบอนญุาตดงัเช่นร้านเกมอนิเตอร์เนต็ 

เพื่อจะได้สามารถควบคุมและตรวจสอบลักษณะ

การให้บริการได้ 

	 4.	 ควรมกีารก�ำหนดห้ามข้อมลูทีไ่ม่เหมาะ

สมส�ำหรบัเด็กและเยาวชนในทางกฎหมายทีไ่ม่ควร

น�ำมาเปิดเผย เผยแพร่หรือโฆษณา ได้แก่ ข้อมูลที่

มีลักษณะลามกอนาจาร หรือข้อมูลที่มีลักษณะ

เป็นการกระตุ ้นให้เด็กหรือเยาวชนเกิดความ
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ต้องการทางเพศได้ ข้อมูลที่มีการส่งเสริมเรื่องการ

รักร่วมเพศ การมีเพศสัมพันธ์ภายในครอบครัว 

หรือข้อมูลที่อาจท�ำให้เด็กมีความคิดท่ีผิดจาก

ท�ำนองคลองธรรมหรือจริยธรรมที่ดี ข้อมูลที่มี

ลักษณะก้าวร้าวหรือแสดงถึงความรุนแรง อันอาจ

เป็นเหตุให้เกิดความรุนแรงหรือกระตุ ้นให้เด็ก

กระท�ำความผดิ ข้อมลูทีม่ลีกัษณะให้การสนบัสนนุ

ความขดัแย้ง เช่น เร่ืองมนษุยชาต ิเชือ้ชาต ิศาสนา 

หรอืการเมอืง อนัอาจชกัจงูเด็กและเยาวชนไปสูก่าร

ต่อต้านสังคมและร่วมกระท�ำความผิด 

	 5.	 ควรมีการจัดระดับความเหมาะสม 

(Rating) ของข้อมลูทางคอมพวิเตอร์ก่อนทีเ่ดก็และ

เยาวชนจะเข้าสู่ระบบโดยให้มีการแบ่งระดับข้อมูล

ให้ครอบคลุมข้อมูลทุกประเภท ซึ่งอาจเป็นการติด

ป้ายหรือแสดงสัญลักษณ์ (Labeling) ที่จะสามารถ

อธบิายถงึลกัษณะของข้อมลูแต่ละระดบั และควรมี

มาตรการตรวจสอบอายุ (Age Vertification) ของผู้

ทีเ่ข้าถงึในส่วนของข้อมลูทีไ่ม่เหมาะสมส�ำหรบัเดก็

และเยาวชน 

	 6.	 ต้องมีการปิดกั้นเว็บไซต์เมื่อมีการแจ้ง

จากประชาชนต่อเจ้าหน้าที่หรือหน่วยงานของรัฐที่

เกี่ยวข้องและที่รับผิดชอบโดยมีการตรวจสอบแล้ว

ว่ามีข้อมลูทีไ่ม่เหมาะสมส�ำหรบัเดก็ปรากฏอยู ่และ

ควรมีโปรแกรมกล่ันกรองข้อมูลทางคอมพิวเตอร์ 

(Filtering) โดยจะต้องบอกถึงลักษณะ วิธีใช้และ

ประโยชน์ของโปรแกรมดังกล่าวในการที่จะช่วย

ป้องกนัเด็กจากข้อมลูทีไ่ม่เหมาะสมส�ำหรบัเดก็และ

เยาวชน ซ่ึงการด�ำเนนิการปิดก้ันการเข้าถงึเวบ็ไซต์

อาจเป็นการกระท�ำต่อสทิธิเสรภีาพของบคุคลทัว่ไป 

ซึ่งไม่ใช่เพียงจ�ำกัดเฉพาะเด็กและเยาวชนแต่รวม

ถงึผูใ้หญ่ด้วย ดงันัน้ กระบวนการในการด�ำเนนิการ

ปิดกัน้จะต้องเหมาะสมและสามารถตรวจสอบได้ ซึง่

ควรให้อ�ำนาจแก่เจ้าหน้าที่ตามกฎหมายในการขอ

อนุญาตต่อศาลเพื่อพิจารณาอนุญาตก่อนด�ำเนิน

การดังกล่าว โดยศาลควรค�ำนึงถึงประโยชน์สูงสุด

ในการคุ ้มครองเด็กและเยาวชนจากข้อมูลที่ไม่

เหมาะสมกับการจ�ำกัดสิทธิเสรีภาพของเจ้าของ

เว็บไซต์

	 7.	 ควรมีการจัดตั้งหน่วยงานที่อยู่ภายใต้

การก�ำกับดูแลโดยองค์กรของรัฐโดยเฉพาะในการ

รับผิดชอบการเข้าถึงและรับรู้ข้อมูลท่ีไม่เหมาะสม

ส�ำหรับเด็กและเยาวชน และควรก�ำหนดให้มี

พนักงานเจ้าหน้าของรัฐท่ีความรู้ความสามารถใน

เรือ่งของเทคโนโลยคีอมพิวเตอร์ และกฎหมายเพือ่

ป้องกันการละเมิดสิทธิเสรีภาพของประชาชนและ

คอยประสานงานระหว ่างหน่วยงานที่มีส ่วน

เกี่ยวข้องต่างๆ

	 8.	 ค ว ร มี ก า ร จั ด อบ รมคว าม รู ้ ท า ง

เทคโนโลยีใหม่ ๆ แก่พนักงานเจ้าหน้าที่อย่า

สม�ำ่เสมอเพือ่การการปฏิบติัหน้าทีท่ี่มปีระสิทธิภาพ

	 9.	 ควรมีการส่งเสริมการก�ำกับดูแลตนเอง

ของเด็กและเยาวชน โดยให้ความรู้เกี่ยวกับภัยที่

อาจจะมาพร้อมกบัข้อมลูข่าวสารทีไ่ม่เหมาะสมทาง

คอมพิวเตอร์ 

	 10.	ควรอาศัยความร ่วมมือและมีการ

ประชาสัมพันธ์ให้แก่ประชาชนในการเรียนรู้ถึงภัย

อันตรายที่อาจเกิดขึ้นจากข้อมูลที่ไม่เหมาะสมทาง

คอมพวิเตอร์ อกีทัง้จดัให้มกีารรบัเรือ่งร้องเรยีนและ

การแจ้งเบาะแสโดยสายด่วนแก่หน่วยงานท่ีรับผิด

ชอบโดยตรง

	 11.	ในมติขิองกรณีท่ีพบว่าเดก็และเยาวชน

เป็นผู้กระท�ำความผิดอาชญากรรมคอมพิวเตอร์ 

ภาครัฐควรก�ำหนดมาตรการทางกฎหมายให้

ครอบคลุมไปเอาผิดกับผู ้ปกครองท่ีปล่อยปละ

ละเลยเด็กและเยาวชนด้วย 

	 12.	กระบวนการในการแก้ไขฟื้นฟูเด็กและ

เยาวชนที่กระท�ำความผิดหรือก่ออาชญากรรม

คอมพิวเตอร์นั้น ภาครัฐควรที่จะก�ำหนดกฎเกณฑ์

ของกระบวนการให้เป็นกฎหมายที่ชัดเจน ทั้งนี้

เนื่องจาก พ.ร.บ.ว่าด้วยการกระท�ำความผิดเกี่ยว

กับคอมพิวเตอร์ พ.ศ. 2550 นั้นในบางมาตราเป็น

ความผิดที่ยอมความไม่ได้ การที่เด็กหรือเยาวชน

ได้กระท�ำความผิดแล้วภาครัฐใช้วิธีการไม่ด�ำเนิน

คดีนั้นย่อมเป็นการละเว้นการปฏิบัติหน้าที่ตาม
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กฎหมาย ดังนั้น จึงควรมีการก�ำหนดบทบัญญัติ

ของกฎหมายให้สามารถเปิดช่องให้สามารถใช้

กระบวนการแก้ไขบ�ำบัดฟื้นฟูเด็กหรือเยาวชนท่ีมี

ความรู้ความสามารถ เพื่อที่จะได้น�ำความรู้ความ

สามารถมาใช้ให้เป็นประโยชน์แก่ทางราชการโดย

ถูกต้องตามกฎหมายต่อไป

	 13.	ส�ำหรบัในมติขิองกรณทีีเ่ดก็และเยาวชน

ตกเป็นเหยื่อจากการกระท�ำความผิดอาชญากรรม

คอมพิวเตอร์ภาครัฐเองควรก�ำหนดมาตรการทาง

กฎหมายเพื่อคุ้มครองเด็กและเยาวชนเป็นพิเศษ 

โดยเฉพาะอย่างย่ิงควรเร่งเสนอปรับแก้บทบัญญัติ

ในประมวลกฎหมายอาญาให้ครอบคลุมการครอบ

ครองภาพลามกของเด็ก (Child Porn) โดยหากมี

คอมพวิเตอร์เข้าไปเกีย่วข้อง เช่น การเผยแพร่ผ่าน

สื่ออินเทอร์เน็ต ก็อาจก�ำหนดระวางโทษให้สูงขึ้น

กว่าปกติ เพื่อจะได้สอดคล้องกับพิธีสารเลือกรับ

ของอนุสัญญาว่าด้วยสิทธิเด็กเรื่องการค้าเด็ก การ

ค ้าประเวณี  และสื่อลามกที่ เกี่ยวกับเด็ก ที่

ประเทศไทยได้ร่วมท�ำความตกลงไว้
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